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摘　要：传统的电子投票应用中，若投票服务器管理方出现安全问题，投票过程中的匿名性、完整性和公开可验
证性将难以保证。针对此问题，设计实现了一个基于全同态加密技术的电子投票方案。首先基于全同态加密算

法，结合ＰＫＩ和数字签名技术设计了一个安全电子投票方案；然后针对电子投票的特殊性，基于ＨＥｌｉｂ同态算法
库设计了一个高效的同态密文加法器；最后在同态密文加法器的基础上，实现了安全电子投票系统。安全性方

面，该投票方案有效地解决了电子投票中匿名性、完整性和公开可验证性的难题；而在性能上，测试表明该投票

系统可以基本满足应用场景的使用需求。
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投票选举是现代公民日常重要的政治活动。电子投票系

统以密码学为基础，以数字的形式存储、发送、处理选票信息。

相较于传统的手工计票，电子投票更有助于实现公平、公正、公

开的选举要求，同时也可以节约人力物力成本。

自电子投票方案于１９８１年由 Ｃｈａｕｍ［１］提出至今，现有的
电子投票方案按照实现方法不同可以分为三类：基于混合网络

（ｍｉｘｎｅｔ）协议［２～４］的电子投票方案、基于盲签名［５，６］的电子投

票方案和基于同态加密［７～９］技术的电子投票方案。混合网络

从理论上可以实现解密计票的公开可验证性，但因为其算法的

复杂性，当选举规模扩大时，需要进行大量的计算以满足零知

识证明的要求，方案计算效率低下。基于盲签名的方案需要预

设较强的假设，如匿名信道和可信签名方等。该方案拥有较好

的计算效率，所以市面上已经实现的电子投票系统以盲签名方

案为主。盲签名方案的缺点是要求投票的组织者、监督者、计

票人完全可信，对投票参与者的安全要求性高；此外，盲签名方

案中只有投票者可以验证自己的选票是否被计入，无法满足公

开可验证的安全需求。

相较而言，同态加密技术可以对密文本身进行任意计算，

适合解决电子投票应用中核心的安全与信任问题。文献［１０］
介绍了基于 ＥｌＧａｍａｌ的电子投票方案，文献［１１］提出了基于
Ｐａｉｌｌｉｅｒ的电子投票方案。ＥｌＧａｍａｌ和 Ｐａｉｌｌｉｅｒ都是以幂计算实
现同态的功能，不仅算法效率低下，而且选票数据量的规模也

会呈指数增长，只能做有限次的加法运算。直到２００９年，Ｇｅｎ
ｔｒｙ［１２］基于理想格构造了第一个全同态加密方案，掀起了全同
态加密方案的研究热潮。在此基础上，２０１３年Ｇｅｎｔｒｙ和Ｈａｌｅｖｉ
发布了同态加密开源库———ＨＥｌｉｂ［１３，１４］。ＨＥｌｉｂ在ＢＧＶ同态加
密方案［１５］的基础上，加入了密文更新［１４］、自举电路［１６］等功

能，满足了全同态的加密要求。

针对投票应用的特殊性，本文提出了一个基于全同态加密
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技术的电子投票方案。同时在ＨＥｌｉｂ的编程接口上，设计了一
个高效的同态密文加法器，在该加法器的基础上实现了该投票

系统。与盲签名方案相比，此系统即使将计票过程交给不可信

的第三方进行，也能满足选票的匿名性、机密性和公开可验证

性的安全要求。
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问题的全同态加密方案

２００９年至今，全同态加密技术经历了两代发展。第一代是
基于Ｇｅｎｔｒｙ等人所提出的理想格上的同态加密技术和２０１３年
前后相继提出的基于整数的ＤＧＨＶ方案［１７］、ＣＡＦＥＤ方案［１８，１９］

等，它们都使用了相似的构造原理和构造工具。第二代以ＢＧＶ
方案为代表，于２０１４年提出，是基于ＬＷＥ或ＲＬＷＥ问题所提
出的构造方案［１５，２０］。与第一代方案相比，基于 ＬＷＥ困难问题
的ＢＧＶ方案拥有更高的运行效率，工程上也更容易实现。

本章介绍ＬＷＥ和ＲＬＷＥ困难问题，以及基于该困难问题
构造同态加密方案的思路。
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困难问题

ＬＷＥ困难问题（ｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓ，ＬＷＥ）。设安全参数
λ，整数ｎ＝ｎ（λ）、ｑ＝ｑ（λ）≥２，χ＝χ（λ）为 Ｚ上的一个随机分
布。随机选取ａｉ←Ｚ

ｎ，ｂｉ←Ｚ，ｓ←Ｚ
ｎ，ｅｉ←χ，则（ａｉ，ｂｉ＝ａｉｓ＋ｅ）ｉ

与随机均匀选取的（ａｉ，ｂｉ）←Ｚ
ｎ×Ｚ计算是不可区分的。

ＲＬＷＥ困难问题（ｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓｏｖｅｒｒｉｎｇ，ＲＬＷＥ）。
设安全参数λ，ｆ（ｘ）＝ｘｎ＋１，整数ｎ＝ｎ（λ）是２的幂，素数ｑ＝
ｑ（λ）≥２，Ｒ＝Ｚ［ｘ］／ｆ（ｘ），Ｒｑ＝Ｚｑ［ｘ］／ｆ（ｘ），χ＝χ（λ）为Ｒ上的
一个随机分布，随机均匀选取 ａｉ←Ｒｑ，ｓ←Ｒｑ，ｅ←χ，则（ａ，ｂ＝
ａｓ＋ｅ）与随机均匀选取的（ａ，ｂ）←Ｒｑ×Ｒｑ计算是不可区分的。
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方案的构造

基于ＲＬＷＥ的困难设计可以构造出部分同态加密方案
（ｓｏｍｅｗｈａｔｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ，ＳＷＨＥ），它具有加法和乘法
同态性质，但仅能够支持有限次的密文计算。

１）参数设置ｐａｒａｍｓ
ｎ，２的幂次，多项式环Ｒ＝Ｚ［ｘ］／ｆ（ｘ），其中ｆ（ｘ）＝ｘｎ＋１。
ｑ，素数，且满足条件 ｑ≡１ｍｏｄ２ｎ，密文空间为 Ｒｑ＝

Ｚｑ［ｘ］／ｆ（ｘ）。
ｔ，ｔ＜ｑ，明文空间为Ｒｔ＝Ｚｔ［ｘ］／ｆ（ｘ）。
特别地，在ＢＶＧ方案中，明文空间取 Ｒｔ＝Ｚｔ［ｘ］／Φｍ（ｘ），

其中Φｍ（ｘ）表示ｍ阶分圆多项式。
σ，高斯分布χ＝Ｄｚｎ，σ的标准差。
２）密钥生成算法
ＫｅｙＧｅｎ（ｐａｒａｍｓ）。从分布 χ随机选取 ｓ←χ，从密文空间

Ｒｑ上均匀随机选取ｅ←χ，计算ａ０＝－（ａ１ｓ＋ｔｅ），其中公钥ｐｋ＝
（ａ０，ａ１），私钥ｓｋ＝ｓ。
３）加密算法
Ｅｎｃ（ｐｋ，ｍ）。从明文空间Ｒｔ中选取ｍ←Ｒｔ，从分布χ均匀

随机选取三个样本ｕ←χ，ｒ←χ，ｇ←χ，利用公钥计算出同态密文：
Ｅｎｃ（ｐｋ，ｍ）＝ｃｔ＝（ｃ０，ｃ１）＝（ａ０ｕ＋ｔｒ＋ｍ，ａ１ｕ＋ｔｇ）

４）解密算法
Ｄｅｃ（ｓｋ，ｃｔ）。利用私钥ｓｋ＝ｓ，解密密文ｃｔ。计算公式为：

Ｄｅｃ（ｓｋ，ｃｔ）＝ｍ′＝（ｃ０＋ｃ１ｓ）ｍｏｄｑｍｏｄｔ。

当密文多维时，密文ｃｔ＝（ｃ０，ｃ１，…，ｃζ）∈（Ｒｑ）
ζ＋１，私钥向

量变为ｓｋ＝（１，ｓ，ｓ２，…，ｓζ），解密计算公式为

Ｄｅｃ（ｓｋ，ｃｔ）＝ｍ′＝∑ζｉ＝０ｃｉｓｉｍｏｄｑｍｏｄｔ

５）同态加法
ＥｖａｌＡｄｄ（ｃｔ，ｃｔ′）。对多维密文ｃｔ＝（ｃ０，ｃ１，…，ｃγ）与ｃｔ′＝

（ｃ′０，ｃ′１，…，ｃ′）进行同态加法，即向量的对应分量相加，分量
长度不足时，高位补０，最后得到同态密文和为ｃｔａｄｄ＝ｃｔ＋ｃｔ′＝
（ｃ０ ＋ｃ′０，ｃ１ ＋ｃ′１，…，ｃｍａｘ（γ，η） ＋ｃ′ｍａｘ（γ，η）），则有 ｃｔａｄｄ∈
（Ｒｄ）

ｍａｘ（γ，η）＋１。

６）同态乘法
ＥｖａｌＭｕｌｔ（ｃｔ，ｃｔ′）。对多维密文ｃｔ＝（ｃ０，ｃ１，…，ｃγ）与ｃｔ′＝

（ｃ′０，ｃ′１，…，ｃ′）进行同态乘法，ｃｔｍｕｌｔ＝ｃｔ×ｃｔ′计算方式如下：引

入变量ｖ，则有∑γ
ｉ＝０ｃｉｖ

ｉ、∑η
ｉ＝０ｃ′ｉｖ

ｉ分别为关于变量 ｖ的一元多

项式。令两个多项式相乘，则有∑γ＋η
ｉ＝０ ｃ^ｖ

ｉ＝∑γ
ｉ＝０ｃｉｖ

ｉ×∑η
ｉ＝０

ｃ′ｉｖ
ｉ，比较对应项系数，求解 ｃ^０，…，^ｃγ＋η∈Ｒｑ，则 ｃｔｍｕｌｔ＝ｃｔ×

ｃｔ′＝（^ｃ０，…，^ｃγ＋η）。
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方案

在电子投票应用中，需要进行大量的密文加法和乘法的操

作，１．２节所设计的部分同态加密方案将不能满足该场景的应
用需求。利用密钥转换、模转换技术可以实现部分同态加密到

全同态加密（ｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ，ＦＨＥ）的转换。密钥
交换技术［１４］将由密文乘积 ｃｔｍｕｌｔ和对应的私钥 ｓｋ′转换为另外
一个与ｓｋ维度相同的密钥ｓｋ″和新的密文ｃｔ″ｍｕｌｔ，以此达到减少

密文和密钥维度的目的；模交换技术［１５］利用一个递减的模序

列ｑｉ，将ｃｔｍｕｌｔ的模计算的 ｑ转换为 ｑｉ＝ｑ／ｘ
ｉ，使噪声的增长得

到了有效控制。

&

　同态密文加法计票器

本章主要介绍同态密文加法计票器的设计过程。在投票

应用中，单张选票生成时，对一个候选人只有“选”与“不选”两

种情况，可以使用包含１ｂｉｔ明文信息的密文来表示。而计票
时，可以使用单比特加法器将所有选票密文加总起来。由于将

同态加密的明文空间信息缩减到１ｂｉｔ，可以减少密文生成和
相加的计算时间，本章将介绍单比特加法器原理以及同态密文

加法器的设计。

&


"

　单比特半加器原理

单比特半加器用于将两个单比特二进制数进行加法计算，

输出两个单比特二进制数，其中一个表示结果，另一个表示进

位。半加器用于加法器的最低位，为全加器生成最初的进位

信号。

单比特半加器的逻辑运算过程如下：

输入：两个单比特二进制数Ａ、Ｂ。
输入：两个单比特二进制数 Ｓ、Ｃ。其中 Ｓ为计算结果，Ｃ

为进位符。

计算：Ｓ＝ＡＢ
Ｃ＝ＡＢ

其中：表示异或运算，表示与运算。

&


&

　同态密文加法计票器的设计

从单比特加法器的原理可以看出，对于仅包含１ｂｉｔ明文
的同态密文，使用同态加法和同态乘法就可以实现异或运算和

与运算，进而利用同态密文的特性实现加法器单比特同态密文

加法器。此时，对 ＢＶＧ方案，令 ｔ＝２，得到明文空间为 Ｒ２＝
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Ｚ２［ｘ］／ｆ（ｘ），同时得到对应的密文空间为 Ｒｑ＝Ｚｑ［ｘ］／ｆ（ｘ）。
此时，同态密文和明文有如下性质：

若明文ｐ１（ｘ），ｐ２（ｘ）∈Ｒ２对应的同态密文ｃ１（ｘ），ｃ２（ｘ）∈
Ｒｑ，则有

ｐ１（ｘ）ｐ２（ｘ）＝ｄｅｃ（ｃ１（ｘ）＋ｃ２（ｘ））
ｐ１（ｘ）ｐ２（ｘ）＝ｄｅｃ（ｃ１（ｘ）×ｃ２（ｘ））

根据以上性质，同态密文加法计票器的设计思路如下：

ａ）将整型数据转换为二进制数据，按位转换为明文空间
Ｒ２的明文数据并装入明文向量。

ｂ）对明文向量逐个进行加密，将密文装入密文向量。
ｃ）使用模２的同态加法和乘法替代加法器的门电路。
ｄ）使用同态密文半加器串联，其中最低位接收新的选票

密文作为输入。

对同态密文半加器，其逻辑运算过程如下：

输入：设包含１ｂｉｔ信息的明文 ｐ１（ｘ），ｐ２（ｘ）∈Ｒ２对应的
同态密文ｃ１（ｘ），ｃ２（ｘ）∈Ｒｑ；设半加器的输入 珘Ａ＝ｃ１（ｘ），珘Ｂ＝
ｃ２（ｘ）。

输出：使用同态加法得到密文和珘Ｓ＝珘Ａ＋珘Ｂ，使用同态乘法
得到进位信号 珘Ｃ＝珘Ａ×珘Ｂ。

记０、１为１ｂｉｔ的０、１进行同态加密后的密文，得到同态

密文半加器的真值表，如表１所示。
表１　同态密文半加器的真值表

输入

珘Ａ 珘Ｂ
输出

Ｓ＝ｄｅｃ（珘Ｓ） Ｃ＝ｄｅｃ（珘Ｃ）
０ ０ ０ ０

０ １ １ ０

１ ０ １ ０

１ １ ０ １

　　如图１所示，将多个同态密文半加器进行串联，可以得到
同态密文加法计票器。
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　基于全同态加密的电子投票方案

本章主要介绍基于２．２节的密文加法计票器的全同态加
密的电子投票方案的设计；此外，还介绍了该方案中各个功能

角色的构成和交互关系。

'


"

　方案描述

记μ个候选人为Ｏ１，Ｏ２，…，Ｏμ，ω个投票人为 Ｖ１，Ｖ２，…，

Ｖω。Ｃ
Ｖγε 表示投票人Ｖγ对于候选人 Ｏε选择情况，其中 Ｏ

Ｖγ
ε∈

｛０，１｝且ε∈［１，μ］，γ∈［１，ω］。ＰＫＩ作为可信第三方，负责签
发数字证书，确保各实体的真实性。选举发起人 Ｈ负责生成
同态公钥ｐｋ和私钥ｓｋ，计票人 Ａ负责选票的甄别和统计。方
案的运行流程如下。

１）系统初始化
ＰＫＩ系统对每个参与者进行身份认证，签发数字证书。将

证书存储于目录数据库中，任何人都可以查验。

记投票人Ｖｉ的公钥为ＰＫＶｉ，私钥为 ＳＫＶｉ，ｉ∈［１，ω］；计票

人Ａ的公钥为ＰＫＡ，私钥为ＳＫＡ；投票发起人Ｈ的公钥为ＰＫＨ，
私钥为ＳＫＨ。投票发起人将生成的同态公钥 ｐｋ和 ｓｉｇｎＳＫＨ（Ｈ

（ｐｋ））公开，其中 ｓｉｇｎＳＫＨ（Ｈ（ｐｋ））表示将 ｐｋ的 ｈａｓｈ值使用 Ｈ

的私钥进行数字签名。

２）选票生成与投票
以投票人Ｖｉ为例，决定所选择的候选人 Ｏε以后，投票人

会生成明文序列 ｍＶｉ＝（Ｏ
Ｖｉ１，Ｏ

Ｖｉ２，…，Ｏ
Ｖｉ
ε，…，Ｏ

Ｖｉ
μ），其中令 Ｏ

Ｖｉ
ε

为１，其他元素为０。使用公钥 ｐｋ对 ｍＶｉ逐个元素进行同态加

密操作，得到密文序列ｃＶｉ＝（Ｃ
Ｖｉ１，Ｃ

Ｖｉ２，…，Ｃ
Ｖｉ
μ），其中 Ｃ

Ｖｉ
μ∈Ｒｑ＝

Ｚｑ［ｘ］／ｆ（ｘ）。投票人 Ｖｉ将身份标志 ＩＤＶｉ、密文序列 ｃｖｉ和时间

戳ｔｉｍｅ进行数字签名，得到ｓｉｇｎＳＫＶｉ
（Ｈ（ｃＶｉ‖ＩＤＶｉ‖ｔｉｍｅ））。将

ＩＤＶｉ、ｃＶｉ、ｔｉｍｅ和签名数据发送给计票人Ａ。

计票人Ａ首先验证签名的合法性，通过验证后将 ＩＤＶｉ、ｃＶｉ
和ｔｉｍｅ保存，而后使用自己的私钥 ＳＫＡ计算签名 ｓｉｇｎＳＫＡ（Ｈ

（ｃＶｉ‖ＩＤＶｉ‖ｔｉｍｅ））发送给投票人Ｖｉ。该签名作为投票回执由

投票人Ｖｉ保存。
最后，为了使投票过程并行化，计票人将准备一个可以同

时写入选票数据的选票缓冲池，不同投票终端可同时向缓冲池

放入新的选票信息 ｃＶｉ，以便在后续的计票过程进行逐一的

加总。

３）公开选票
计票人 Ａ将由投票人 Ｖｉ发送的 ＩＤＶｉ、ｃＶｉ和 ｔｉｍｅ以及

ｓｉｇｎＳＫＶｉ
（Ｈ（ｃＶｉ‖ＩＤＶｉ‖ｔｉｍｅ））放入公告牌，以供任意人员验证。

４）计票与验票
在计票过程中，计票人 Ａ首先为每个候选人初始化一个

同态密文加法计票器，然后从选票缓冲池中提取一张选票信息

ｃＶｉ，并将其从缓冲池中删去。以候选人 Ｏε为例，假设使用３２

ｂｉｔ计票器，用同态公钥 ｐｋ计算 Ｅｎｃｐｋ（０），作为初始值逐个装
入密文向量Ｓε＝（Ｓ０，Ｓ１，…，Ｓ３１）。每当收到选票密文序列 ｃＶ
后，取出序列中 ＣＶε作为计票器最低位的 珘Ｂ输入，密文向量 Ｓε
中的对应元素作为同态密文半加器的 珘Ａ输入位。然后运行一
次计票器，可以更新密文向量 Ｓε，完成 Ｏε候选人同态密文的
计票工作。每张选票会更新所有候选人密文向量的内容。

投票结束后，计票人 Ａ完成对选票缓冲池所有选票密文
的加总，而后公布每个候选人的密文向量 Ｓ，同时将对应的签
名ｓｉｇｎＳＫＡ（Ｈ（Ｓ））放入公告牌。投票发起人 Ｈ验证签名无误

后，将密文向量Ｓ解密，得到二进制的计票数据，从而获得投
票结果。

'


&

　方案功能角色

根据３．１节提出的方案，基于全同态加密的电子投票系统
由ＰＫＩ、发起人、计票人、投票人、公告牌等六个主要的功能角
色构成。图２为系统的整体结构。
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图２展示了各个功能角色的关系，除了 ＰＫＩ和发起人，其
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余四个角色均可交给不可信的实体运行。公告牌满足了选举

公平公开的要求，而监票人对选举过程和结果进行有效监督，

防止计票人造假。

*

　方案安全性分析

利用基于２．２节所设计的同态密文加法器计票器和３．１
节所提出的全同态加密的电子投票方案，电子投票系统可以有

效抵御对系统完整性、匿名性和公开可验证性的攻击。

以３．２节介绍的系统功能角色为基础，为方便讨论，设
Ａｌｉｃｅ为投票人，Ｂｏｂ为计票人，Ｃａｒｏｌ为投票发起人，Ｖｉｃｔｏｒ为监
票人，Ｅｖｅ为攻击者，并假设 Ｅｖｅ可以完全获得并更改 Ｂｏｂ的
所有数据。本章将介绍Ｅｖｅ试图破坏投票流程的完整性、匿名
性和公开可验证性时，系统如何进行安全保护。

*
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　完整性的安全保护

Ｅｖｅ可以从如下几个方面对投票过程的完整性进行攻击：
更改Ａｌｉｃｅ发给Ｂｏｂ的选票信息；更改公告牌上公示的选票信
息；收到选票后，操纵 Ｂｏｂ收到选票后不计票。下面介绍方案
如何防护这些攻击手段。

ａ）Ｅｖｅ更改Ａｌｉｃｅ发给Ｂｏｂ选票信息。以Ａｌｉｃｅ为例，Ａｌｉｃｅ
将身份标志 ＩＤＡ、选票密文 ｃＡ和时间戳 ｔｉｍｅ进行数字签名
ｓｉｇｎＳＫＡ（Ｈ（ｃＡ‖ＩＤＡ‖ｔｉｍｅ））。Ｅｖｅ可以更改该选票的 ＩＤＡ和

ｃＡ信息，但因为没有Ａｌｉｃｅ的私钥，无法构造出新的数字签名，
所以更改可以被Ｂｏｂ发现。即使Ｂｏｂ被Ｅｖｅ控制接收了选票，
在公告牌进行选票公示时，也会因为数字签名不符而被 Ｖｉｃｔｏｒ
发现。

ｂ）Ｅｖｅ更改公告牌上公示的选票信息。在公告牌上，Ｅｖｅ
对每一个公示的选票的更改可以被 Ｖｉｃｔｏｒ用数字签名发现。
若Ｅｖｅ更改了最后加总的密文向量Ｓ，因为Ｂｏｂ会使用自己的
私钥生成签名ｓｉｇｎＳＫＢ（Ｈ（Ｓ）），Ｅｖｅ的更改也能被 Ｖｉｃｔｏｒ发现。

若 Ｂｏｂ被 Ｅｖｅ控制，同时更改了密文向量 Ｓ和 ｓｉｇｎＳＫＢ
（Ｈ（Ｓ）），Ｖｉｃｔｏｒ也能重新计算密文向量Ｓ′，比较Ｓ和Ｓ′，进而
发现密文被修改。

ｃ）Ｅｖｅ操纵 Ｂｏｂ收到选票后不计票。Ａｌｉｃｅ投票以后，会
收到使用 Ｂｏｂ签名的 ｓｉｇｎＳＫＡ（Ｈ（ｃＡ‖ＩＤＡ‖ｔｉｍｅ））作为回执。

若Ｅｖｅ操纵Ｂｏｂ收到选票后不计票，公告牌将没有 Ａｌｉｃｅ的相
关选票信息，Ａｌｉｃｅ可以持回执进行申述。

*
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　匿名性的安全保护

Ａｌｉｃｅ会生成明文序列ｍＡ，从ＰＫＩ处获得同态加密公钥ｐｋ
并对ｍＡ逐个元素进行同态加密操作，从而得到密文序列ｃＡ发
给Ｂｏｂ。Ｂｏｂ进行计票以及 Ｖｉｃｔｏｒ进行监票时，都只能看到密
文ｃＡ，只有拥有同态加密私钥的 Ｃａｒｏｌ才能读到选票信息，从
而确保了投票的匿名性。

*
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　公开可验证性的安全保护

Ｂｏｂ将从 Ａｌｉｃｅ处获得的选票信息 ＩＤＡ、ｃＡ、ｔｉｍｅ和 ｓｉｇｎＳＫＡ
（Ｈ（ｃＡ‖ＩＤＡ‖ｔｉｍｅ）放入公告牌公示，任何人都可以通过Ａｌｉｃｅ
的公钥检查选票的合法性。而 Ｖｉｃｔｏｒ进行监票工作所需的所
有信息都是公开的，任何人都可以充当 Ｖｉｃｔｏｒ角色，对选举过
程和最后所得的密文向量Ｓ进行验证。

<

　性能测试

１０２４ｂｉｔＲＳＡ算法是目前最流行的公钥加密算法，而基于

ＨＥｌｉｂ的同态密文加法器拥有ＲＳＡ算法同样的公钥加密功能，
此外还可以支持密文的加法。为了测试投票系统加／解密运算
的效率，本文选择１０２４ｂｉｔＲＳＡ和同态密文加法器对同样的
明文进行加／解密操作，比较两者的计算时间和所需的空间。
由于１０２４ｂｉｔＲＳＡ不支持密文加法，本文仅测试本投票系统的
密文加法效率，并增加计算规模来分析其扩展性。

<
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　实验平台与参数

实验平台使用 ＩｎｔｅｌＣｏｒｅｉ７４７１０ＭＱ２．５０ＧＨｚ的 ＣＰＵ，
１２ＧＢ内存，运行ＣｅｎｔＯＳ６．６的６４位操作系统；同态密文加法
计票器使用ｇｃｃ４．４．７进行编译。

加法器每次仅使用１ｂｉｔ明文信息，所以选取明文槽数目为
１。加法器使用３２个同态密文半加器串联，支持最大３２ｂｉｔ位
的密文加法；而用做对比测试的ＲＳＡ算法使用ＯｐｅｎＳＳＬ开源库
编程实现。所加密的数据是包含１ｂｉｔ明文数据的选票信息。

<
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　实验结果

表２、３为同态密文加法器与１０２４ｂｉｔＲＳＡ算法运行效率
的比较，两者所加密的信息均为１ｂｉｔ的明文选票信息，即０或
１。比较两者运行时间还给出了加／解密所需的平均时间，表２
为运行时间的比较，表３为文件大小的比较。

表２　同态密文加法器与１０２４ｂｉｔＲＳＡ运行时间比较

测试项目 同态密文加法器耗时／ｍｓ １０２４ｂｉｔＲＳＡ耗时／ｍｓ

密钥生成 １３ ８０

公钥加密 ３１ ８

私钥解密 １１ １０

表３　同态密文加法器与１０２４ｂｉｔＲＳＡ文件大小比较

生成文件 同态密文加法器文件大小／Ｂｙｔｅ １０２４ｂｉｔＲＳＡ文件大小／Ｂｙｔｅ

公钥 ６６５８ ２７２

私钥 ７５１５ ８９１

密文 １３４７ １２８

　　实验结果表明，对于生成的密文和密钥，加法器的公私钥
文件为６．６ＫＢ和７．５ＫＢ，密文文件为１．３ＫＢ，大于１０２４ｂｉｔ
ＲＳＡ算法所使用的密钥和密文。而在加／解密算法的运行时
间上，同态密文加法计票器在加／解密的运行效率已经接近
ＲＳＡ算法。

同态密文加法计票器可以进行选票密文加法，表４为加法
器进行不同次数的加法所花费的时间。

表４　同态密文加法器密文加法运算时间比较

加法次数 同态密文加法器耗时／ｓ
１ ０．２７
１０ ２．７３
１００ ２５．１９
１０００ ２５３．３３

　　实验结果表明，每次运行密文加法耗时０．２７ｓ，并随着加
法次数的增加，加法器所耗时间呈线性增长。以１０００人规模
投票应用为例，系统可以在５ｍｉｎ内获得投票结果，可以基本
满足该场景的应用需求。

=

　结束语

本文使用ＢＧＶ方案，利用 ＨＥｌｉｂ开源库设计并实现了基
于全同态加密的电子投票系统。与现有的电子投票系统相比，

该系统可以有效解决投票过程的匿名性和公开可验证性的难
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题，从而防止计票人作弊。此外，针对该特殊的应用场景，借助

ＨＥｌｉｂ的编程接口，设计实现了同态密文加法计票器。测试表
明，该加法器会产生较大的密文和密钥数据，但是加／解密运算
速度接近ＲＳＡ算法，能够达到实用要求。
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（上接第２１６６页）提高了 ＣＬＰＫＥ的安全性。本文首先给出了
ＣＬＰＫＩＥ体制的形式化定义，再给出了新体制的安全模型；然
后给出了ＣＬＰＫＩＥ体制的具体的方案；最后给出了在随机预
言机模型里ＣＬＰＫＩＥ的ＩＮＤＣＣＡ２安全性证明。

参考文献：

［１］ ＤｉｆｆｉｅＷ，ＨｅｌｌｍａｎＭＥ．Ｎｅｗｄｉｒｅｃｔｉｏｎｓｉｎｃｒｙｐｔｏｇｒａｐｈｙ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９７６，２２（６）：６４４６５４．

［２］ ＲｉｖｅｓｔＲ，ＳｈａｍｉｒＡ，ＡｄｌｅｍａｎＬ．Ａｍｅｔｈｏｄｆｏｒｏｂｔａｉｎｉｎｇｄｉｇｉｔａｌｓｉｇｎａ

ｔｕｒｅｓａｎｄｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｓ［Ｊ］．Ｃｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅ

ＡＣＭ，１９８３，２６（１）：９６９９．

［３］ ＳｈａｍｉｒＡ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓａｎｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ［Ｃ］／／

ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．ＮｅｗＹｏｒｋ：Ｓｐｒｉｎｇｅｒ，１９８４．

［４］ ＡｌＲｉｙａｍｉＳＳ，ＰａｔｅｒｓｏｎＫＧ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ

［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００３：４５２４７３．

［５］ ＨａｎａｏｋａＧ，ＨａｎａｏｋａＹ，ＩｍａｉＨ．Ｐａｒａｌｌｅｌｋｅｙｉｎｓｕｌａｔｅｄｐｕｂｌｉｃｋｅｙｅｎ

ｃｒｙｐｔｉｏｎ［Ｃ］／／ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＰＫＣ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００６：

１０５１２２．

［６］ ＢｏｎｅｈＤ，ＦｒａｎｋｌｉｎＭＫ．ＩｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｆｒｏｍｔｈｅＷｅｉｌｐａｉ

ｒｉｎｇ［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｌｏｎｄｏｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００１：

２１３２２９．

［７］ ＷａｔｅｒｓＢ．Ｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓ

［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００５：１１４１２７．

［８］ ＧｅｎｔｒｙＣ．Ｐｒａｃｔｉｃａｌｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓ
［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００６：４４５４６４．

［９］ ＢｏｎｅｈＤ，ＢｏｙｅｎＸ．Ｓｅｃｕｒｅｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎｄｏｍ

ｏｒａｃｌｅｓ［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００４：４４３
４５９．

［１０］ＨｏｒｗｉｔｚＪ，ＬｙｎｎＢ．Ｔｏｗａｒｄｈｉｅｒａｒｃｈｉｃａｌｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ
［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００２：４６６４８１．

［１１］ＷｅｎｇＪｉａｎ，ＬｉｕＳｈｅｎｇｌｉ，ＣｈｅｎＫｅｆｅｉ，ｅｔａｌ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｐａｒａｌｌｅｌｋｅｙ
ｉｎｓｕｌａｔｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓ：ｓｅｃｕｒｉｔｙｎｏｔｉｏｎｓａｎｄｃｏｎ

ｓｔｒｕｃｔｉｏｎ［Ｃ］／／ＰｒｏｇｒｅｓｓｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００６：４０９４２３．
［１２］ＬｉｂｅｒｔＢ，ＱｕｉｓｑｕａｔｅｒＪ，ＹｕｎｇＭ．Ｐａｒａｌｌｅｌｋｅｙｉｎｓｕｌａｔｅｄｐｕｂｌｉｃｋｅｙｅｎ

ｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎｄｏｍ ｏｒａｃｌｅｓ［Ｃ］／／ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．
２００７：２９８３１４．

［１３］ＨａｎａｏｋａＧ，ＷｅｎｇＪｉａｎ．Ｇｅｎｅｒｉｃｃｏｎｓｔｒｕｃｔｉｏｎｓｏｆｐａｒａｌｌｅｌｋｅｙｉｎｓｕｌａｔｅｄ
ｅｎｃｒｙｐｔｉｏｎ［Ｃ］／／ＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｇｒａｐｈｙｆｏｒＮｅｔｗｏｒｋｓ．Ｂｅｒｌｉｎ：

Ｓｐｒｉｎｇｅｒ，２０１０：３６５３．
［１４］ＷａｎｇＸｕ’ａｎ，ＷｅｎｇＪｉａｎ，ＹａｎｇＸｉａｏｙｕａｎ，ｅｔａｌ．Ｃｒｙｐｔａｎａｌｙｓｉｓｏｆａｎ

（ｈｉｅｒａｒｃｈｉｃａｌ） ｉｄｅｎｔｉｔｙｂａｓｅｄ ｐａｒａｌｌｅｌｋｅｙｉｎｓｕｌａｔｅｄ ｅｎｃｒｙｐｔｉｏｎ
ｓｃｈｅｍｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｙｓｔｅｍｓａｎｄＳｏｆｔｗａｒｅ，２０１１，８４（２）：２１９

２２５．
［１５］ＲｅｎＹａｎｌｉ，ＷａｎｇＳｈｕｏｚｈｏｎｇ，ＺｈａｎｇＸｉｎｐｅｎｇ．Ｐｒａｃｔｉｃａｌｐａｒａｌｌｅｌｋｅｙ

ｉｎｓｕｌａｔｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｍｕｌｔｉｐｌｅｈｅｌｐｅｒｋｅｙｓ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆
ＭａｔｈｅｍａｔｉｃｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０１３，６５（９）：１４０３１４１２．

·１７１２·第７期 王永恒，等：基于ＨＥｌｉｂ的安全电子投票方案 　　　


