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1 引言
格是 ℝm 中一组线性无关向量的整系数线性组合

形成的集合。这组线性无关的向量被称作格的一组

基。关于格的一个核心计算问题是最短向量问题

（Shortest Vector Problem，SVP）：给定格的一组基，找到

该格中的一个非零最短向量。然而，SVP问题是NP-难

的[1-2]。基于 SVP以及与之相关的格上计算问题的困难

性，近年来涌现了许多基于格的密码方案[3]，并被普遍认

为可以抵御量子计算机的攻击。正因如此，格的理论和

算法受到越来越多的关注。

在格算法方面，尽管 SVP 问题是 NP-难的，但仍有

大量求解 SVP 的指数时间算法。Hanrot 等对求解 SVP
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的算法进行了很好的总结归纳[4]。另一方面，由于 SVP

计算困难，在实际应用中，人们通常采用该问题的近似

版本，比如计算格的一组 Lenstra-Lenstra-Lovasz（LLL）

约化基[5]。

粗略地讲，LLL 约化基是格中一组比较短的基，基

向量的长度不超过格中最短向量的 2O(n)
倍。尽管近似

因子是指数的，但能在多项式时间内计算得到，并且能

够满足大量实际应用的需要。比如，自LLL算法[5]被提

出以来，已被成功应用于众多学科领域，包括计算机代

数[5-6]、编码理论[7]、密码分析[8-9]、算法数论[10]、整数规划[11]

等。另外，一些求解 SVP 的算法也会用 LLL 算法进行

预处理，或重复地调用低维LLL算法作为其子算法。由

于LLL约化基的应用相当广泛，相应的算法改进也大量

涌现（详见文献[12]及其中的参考文献）。LLL算法的复

杂度通常与格的秩 n 以及输入那组基的向量的最大长

度的比特位数 β 有关。理论上，目前最优的LLL算法[13]

复杂度不超过 O(n4 + ε β1 + ε) ，其中 ε > 0 。实际应用中，效

率最高的是HPLLL[14]。然而，即使使用HPLLL，在恢复

代数极小多项式的应用中，对一个维数仅为 325 的例

子，耗时竟高达 1.11 × 104 s [15]。其主要原因有以下两

方面。

（1）经过三十多年的发展，尽管 LLL算法的理论分

析和实际计算效率都已有长足的进步，但尚存进一步改

进的空间。

（2）上述这些针对LLL算法的改进和优化大多是针

对串行版本的算法，对并行LLL算法的讨论相对不多。

随着LLL算法应用范围和应用规模的进一步扩大，

尤其是在密码分析领域的一些应用中，采用大规模的并

行计算是大势所趋。本文将对已有的并行 LLL算法进

行归纳和总结，探讨并行LLL算法设计和分析中存在的

问题和难点，并展望并行LLL算法研究的发展趋势。

2 格、LLL约化基及串行LLL算法
下面主要介绍格的一些基本概念，并简要介绍串行

的 LLL算法及其研究现状。本文的复杂度均指位复杂

度（bit-complexity）；假设均使用快速算术，即两个 n 比

特整数的乘法复杂度为 O(n1 + ε) ，其中 ε > 0 ；对数 log均

以2为底。

格是由 ℝm 中一组线性无关向量 (bi)i≤ n 的所有整系

数线性组合形成的集合，记为 L= ℤb1 + ℤb2 +…+ ℤbn 。

这组线性无关的向量 (bi)i≤ n 被称为格 L的一组基。这

里的参数 m 被称作格的维数，记为 dim(L )=m 。参数 n
被称作格的秩，记为 rank(L )=n 。若 dim(L )=rank(L ) ，
则称 L为满秩格。不失一般性，本文仅考虑满秩格的情

形，因为对非满秩格，可以通过仅考虑该格所在的线性

子空间的方式转换为满秩格来处理。当 rank(L ) ≥ 2 时，

格 L有无穷组基，它们之间可以由幺模变换（行列式为

±1的整系数线性变换）互相转换。

给定格的任意一组基，通过对当前基进行一系列的

幺模变换得到一组新的基，逐步改善基的质量（向量的

长度更短或基向量间的正交程度更高）。这一过程通常

被称作格基约化（Lattice Basis Reduction）。

在众多的格约化定义中，LLL约化基[5]是应用最为

广泛的。在给出LLL约化基的定义之前，首先需要回顾

Gram-Schmidt 正交化过程。记一个向量的 ℓ2 -范数为

 ⋅ 。设 B = (bi)i≤ n 是格的一组基，则其Gram-Schmidt正

交化是另一组互相正交的向量 B* = (b*i)i≤ n ，其中

b*1 = b1

b*i = bi -∑
j = 1

i - 1

μi,jb
*
j ，i = 2,3,…,n

μi,j =
bT
i b

*
j

 b*j
2 ，1 ≤ j< i≤ n

若令 μi,i = 1,且当 i < j 时令 μi,j = 0 ，并记 M = (μi,j) ，

则Gram-Schmidt正交化的矩阵表达为 B =B*MT 。

定义 1（LLL约化基）格 L⊂ℤn 的一组基 B = (bi)i≤ n

被称作是一组LLL约化基（LLL-reduced basis），若这组

基同时满足下面两个条件：

（1）对 1 ≤ j< i≤ n 有 || μi,j ≤ 1
2（规模约化的）；

（2）对 1 < i≤ n 有  b*i - 1
2
≤ 2 b*i

2
。

此定义的第（2）项条件与原始的LLL约化基定义有

略微差别，但都具有如下性质。

引理 1[5] 若 B = (bi)i≤ n 是格 L的一组 LLL 约化基，

则对任意的 x∈L有：

 b1 ≤ 2
n - 1
2  x

在文献[5]中，也给出了一个计算 LLL 约化基的算

法，通常被称为LLL算法。

LLL算法[5]

输入：格的一组基 B = (bi)i≤ n 。

1. 计算 B* = (b*i)i≤ n 和 M = (μi,j)

2. 令 i = 2
3. while i < n do

for j = i - 1 to 1 do

if || μi,j > 1/2 then

bi = bi - ë ûμi,j + 0.5 b j

if  b*i - 1 ‖2 > 2 b*i ‖2 then

bi ↔ b j ；更新 M ；i = i - 1

else i = i + 1
输出：B = (bi)i≤ n 。

定理 1[5] 若 B = (bi)i≤ n 是格 L⊂ℤn 的一组基，则LLL

算法在 O(n4β) 次对位长不超过 O(nβ) 的整数操作后输
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出格 L的一组LLL约化基，其中 β = max
i

lb bi ，即复杂

度不超过 O(n5 + ε β1 + ε) 。

尽管原始 LLL算法[5]已是多项式时间的算法，但其

运行效率并不理想。随后的改进大致可以分为两类：一

类以改进算法对 n 的依赖程度为目标，主要采用的方

式是用模算术替代原始算法中的有理算术，目前最好

的 结 果归功于 Storjohann[16]，该算法复杂度上界是

O(n3 + 1/(5 - ω)+ ε β2 + ε),其中 ω≤ 2.376 是线性代数指数。另

一类以改进算法对 β 的依赖程度为目标，关键技术是将

误差可控的浮点算术引入算法中，目前最好的结果归功

于 Novocin 等 [17]，该算法的复杂度上界是 O(n5 + ε βε +

n4 + ε β1 + ε)。值得注意的是，Neumaier和 Stehle于 2017年

提出了一个新型的 LLL 算法，融入了求解 SVP 的 BKZ

（Block Korkin-Zolotarev）算法思想，并结合模算术成功

地将复杂度上界降至 O(n4 + ε β1 + ε) 。目前，这是理论上

最好的结果。能否设计更快的LLL算法，进一步降低其

复杂度是一个公开问题。

在实际应用中，有很多计算软件都实现了 LLL 算

法，比如商用的 Maple、Mathematica、Magma，开源的

NTL[18]、FLINT[19]、FPLLL[20]、HPLLL[14]等。如前所述，目

前运行效率最高的是 HPLLL。针对 LLL 算法，尽管有

的软件包支持多线程操作，但那是在同时计算不同格的

LLL约化基意义下的并行计算，都不涉及并行的LLL算法。

近年来，我国学者在格的理论和算法方面也取得了

不错的进展，包括王小云院士及其团队在格的转移定理

方面有深入研究[21]，王源华等也研究过格中依次最短无

关组与Minkowski 约化基之间的关系[22]，温金明等改进

了关于格的 Hermite 常数的线性界 [23]；在 SVP 的计算方

面，王小云院士团队等在筛法方面有贡献[24-27]，潘彦斌等

研究了格困难问题间的规约 [28]；彭力强、毕经国等在

LLL的应用方面取得了突破[29-32]。另外还有诸多关于格

算法在通信中的应用和优化[33-34]。

3 并行LLL算法
事实上，对于计算格中短向量这一问题是否有快速

的并行算法仍然是一个公开问题。具体的并行复杂性

分类以及 NC 规约的定义可以参考文献[35]。von zur

Gathen[36]证明了两个整数最大公因子的计算问题可以

被 NC1 规约到格的短向量计算问题。但计算两个整数

最大公因子这一问题本身是否属于 NC 类也是一个公

开问题[35]。

3.1 all-swap策略
在定理 1中已经指出，串行的LLL算法所需的算法

操作次数不超过 O(n4β) ，这可以粗略地解释为步骤 3的

循环次数为 O(n2β) ，而每次循环都需要 O(n2) 次算术操

作。1992 年，Roch 和 Villard 提出了首个并行 LLL 算

法[37-38]，该算法的核心思想是对不满足定义 1条件（2）的

那些相邻的向量尽可能并行地进行交换。具体来讲，这

一策略分为两个阶段：在第一阶段中，当算法进入步骤3

时，对所有奇数下标的基向量考察定义 1 条件（2）是否

满足，若不满足，则同时交换；在第二阶段中，当接下来

一次进入步骤 3 时，对所有的偶数下标基向量考察定

义 1条件（2）是否满足，若不满足，则同时交换。完整执

行以上两个阶段一次被称为一次“all-swap”。在串行环

境下，一次“all-swap”需要 O(n3) 次算术操作。但是，因

为基的正交化过程和规模约减这两个主要步骤都适合

并行，所以在有 n2 个处理器的网格上，一次“all-swap”

可以在 O(n) 次并行步骤（包括算术操作和通信开销）内

完成。并且可以证明，在采用“all-swap”策略后，步骤 3

的执行次数将由 O(n2β) 降低到 O(nβ) 。但是，因为在采

用“all-swap”策略后，算法中涉及的整数规模较难分析，

所以在文献[37-38]中仅对并行 LLL算法的复杂度进行

启发式的分析。

该算法严格的复杂度分析是由 Heckler和 Thiele完

成的 [39]。同时，这篇文献还分析了基于“all-swap”策略

的其他并行 LLL算法[40-41]的复杂度。特别地，若采用有

理算术（精确算术），在 n × n 的网格上，Roch和Villard的

并行LLL算法[37-38]的复杂度不超过 O(n3 + ε β2 + ε) 。从而，

在 n × n 的网格上，基于“all-swap”策略的并行LLL算法

相对于定理 1 给出的串行 LLL 算法的复杂度达到了 n2

的（最优）加速比。于是，“all-swap”策略成为现有并行

LLL算法的基本策略。

all-swap策略的变种如下：

Wetzel 给出了一个分块的“all-swap”策略，设计了

一个并行LLL算法[42]。在原始LLL算法中，可以看成局

部的块的规模是 2（两个向量参与交换），在这个分块算

法中，将格的基分成了 k 个互不相交的块，每个块的规

模是 ℓ 。当 k = n 时，就是串行的LLL算法。同时，实验

也指出，最佳的分块规模取决于并行系统的体系结构。

在文献[43]中，也提及了一种被称为“全序 all-swap”

的策略，即不对向量下标进行奇偶区分，按照  b*i ‖2 的排

序结果，在同一阶段交换所有不满足定义 1 条件（2）的

向量。这一策略在类似的求解整数关系问题的算法

PSLQ 中也被用到过 [44]，但这样的策略可能导致算法进

入无限循环，借助文献[45]中的修复技术，可以证明算

法的终止性。

3.2 基于近似算术的并行LLL算法
基于有理算术的算法虽是精确的，但由于众所周知

的中间过程膨胀，会大大降低相关算法的实用性。为了

追求效率的提高，通常会诉诸于近似算术的算法，包括

基于定点数算术（Fixed-Point Arithmetic）和浮点数算术

（Floating-Point Arithmetic）的算法。
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事实上，Joux给出的并行LLL算法[41]就是基于定点

算术的。该算法实际上是将基于定点数算术的串行

LLL算法[46]和Roch-Villard的并行LLL算法各自优势结

合起来而得到的。Joux对这个并行 LLL算法也给出了

一个启发式的复杂度分析：针对常用类型的格，比如背

包格和多项式因式分解产生的格[47]，在 n2 个处理器上的

复杂度不超过 O(n3 + ε β2 + ε) ，但这个结果建立在一个未

被证明的猜想之上。

随后，Heckler 和 Thiele 将浮点算术应用于 Roch-

Villard 并行 LLL 算法，也提出了一个并行 LLL 算法 [48]。

在 n2 个处理器上，这个算法的并行算术操作次数不超

过 O(n2β) ，但该算法的复杂度分析难度颇大，尚未完

成。因此，在随后的诸多并行 LLL算法设计中，尽管都

不约而同地采用了浮点算术，但都没有理论上的复杂度

分析。

3.3 针对不同硬件平台的进一步改进
对于 LLL 格约化算法在 MIMO（Multiple- Input

Multiple-Output）通信系统中的应用，有一些针对超大规

模集成电路（Very Large Scale Integration Circuit，VLSI）

平台而设计的 LLL算法[49-52]。在通信系统的应用中，所

处理的对象都是复数域 ℂ 上的格。对于这种情形，

Jalden等指出对某些特殊情况，无法证明LLL算法的终

止性 [53]。因此，人们通常只关心实际的运算效率，而不

考虑算法的复杂度。

针对多线程的并行LLL算法，Backer和Wetzel做了

一系列的工作。他们对可移植操作系统接口（Portable

Operating System Interface，POSIX）[54-55]和多核系统[56-57]

都分别给出了多线程的并行 LLL 算法。另外，Luo 和

Qiao也采用了延迟规模约减的技术设计了一个多线程

环境下的并行LLL算法[58]。

近年来，针对GPU支持单指令多数据（Single Instruc-

tion Multiple Data，SIMD）的特点而设计的并行LLL算

法也陆续涌现。有的是针对LLL算法本身的改进，比如

Jeremic 和 Qiao 将 Jacobi 条件引入格约化算法，并在

GPU上进行了实现[59]；有的则是通过重新设计适合GPU

体系结构的数据结构，来优化并行 LLL算法，达到加速

的目的[60-62]。

然而，这些改进的加速效果并不明显。比如，Mariano

等的实验显示 [62]，在 SIMD 和 GPU 的帮助下，他们重新

设计的基于向量化数据结构的并行 LLL算法仅比 NTL

中实现LLL计算程序提速 35%。由此可见，在这方面的

研究还有待进一步完善。

4 结束语
综上所述，针对并行LLL算法的研究尽管已有大量

论文发表，相关并行算法的理论分析和实际效率都有明

显的改善，但是进一步改进的空间还很大。尤其是并行

LLL算法的复杂度分析，尚未完成。正如 Jalden等[53]所指

出的那样，有的学者在证明了所设计的LLL算法在多项

式次算术操作内终止后便声称相应算法具有多项式的

时间复杂度，但这是不科学的。因为其中涉及的浮点数

规模以及浮点运算的误差控制等因素都没有考虑。这

一点，从串行LLL算法的发展历程可见一斑。

串行LLL算法自 1982年[5]被提出以来，效率也是在

引入浮点算术后 [63]才得到显著提升。尽管基于浮点算

术的LLL算法长期以来被广泛应用，但是一直没有证明

其正确性，也没有分析其复杂度。直到 2005 年，Nguen

和 Stehle给出了第一个严格证明的浮点 LLL算法[64]，随

后串行的基于浮点算术的严格的 LLL 算法被陆续提

出[13，17，47，65]，其复杂度也随之被改进。这些工作的关键在

于如何在 LLL 约化基意义下进行数值分析 [66]。这正是

并行LLL算法目前面临的最大难点。

由于并行计算打乱了原来串行 LLL算法的算术操

作执行秩序，导致原有的数值稳定性分析不能被移植到

并行LLL算法中，从而不能从理论上对算法进行前向误

差分析，也不能得到浮点数的误差控制条件，进而不能

保证浮点并行LLL算法的正确性和终止性。

鉴于此，在并行 LLL算法的设计和分析方面，未来

的研究可以从如下两方面入手：第一，设计支持将目前

串行浮点 LLL算法数值分析移植过来的新型并行 LLL

算法。第二，分析当前并行 LLL算法的数值稳定性，并

进行误差控制，从理论上保证算法的正确性和终止性，

进而提出优化的改进方案。
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