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摘　要　在现实生活中,不同的行业之间,甚至同行业不同部门之间的数据并不互通,随着计算机算力的提升,制约模型训练效

果的不是算力而是数据量.因此,想要得到更好的算法模型,仅靠某一方的数据是不够的,需要两方或者多方的参与,这就要求

对各方的数据进行隐私保护.除此之外,随着收集的数据越来越详细,数据的维数也越来越大.面对高维的数据,数据降维是

不可缺少的环节,而在数据降维方面,主成分分析(PrincipalComponentAnalysis,PCA)是常用的手段.当拥有数据的两方想要

合作进行隐私保护的数据降维时,同态加密技术是一种解决办法.同态加密技术可以在保护数据隐私的前提下对加密数据进

行计算,可以用在加密数据的PCA上.针对上述应用场景,利用 CKKS同态加密方案,通过幂法迭代的SVD技术设计了一种

两方加密数据进行PCA的方案,在保护两方数据隐私的前提下实现数据降维的目的;通过改进传统幂法迭代步骤,避免了代价

高昂的同态密文除法运算,使得在选取较小的加密参数时,也能支持更多的幂法迭代次数,从而在缩短同态计算时间的同时提

高计算精度.在公共数据集上进行测试,并与现有方案进行对比,该方案在计算耗时上缩短了约８０％,与明文计算结果的均方

误差缩减到１％以内.
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Abstract　Inreallife,dataisnotinterconnectedbetweendifferentindustries,orevenbetweendifferentdepartmentswithinthe

sameindustry．Withtheimprovementofcomputercomputingpower,itisnotcomputingpowerbutdatavolumethatrestrictsthe

effectivenessofmodeltraining．Therefore,inordertoobtainabetteralgorithm model,relyingsolelyononeparty’sdataisnot

enough．Itneedstheparticipationoftwoormoreparties,whichrequiresprivacyprotectionforallparties．Inaddition,asdatacolＧ

lectionbecomesmoredetailed,thedatadimensionalsoincreases．Forhighdimensiondata,dimensionreductionisanindispensable

step．Andintermsofdimensionreduction,principalcomponentanalysis(PCA)isacommonlyusedmethod．HomomorphicenＧ

cryptionisasolutionwhentwopartieswanttocollaborateonprivacyprotectiondatadimensionreduction．HomomorphicencrypＧ

tioncancomputeencrypteddatawhileprotectingdataprivacy,andcanbeusedtocomputethePCAonencrypteddata．InthispaＧ

per,atwopartyencrypteddataPCAschemeisdesignedusingtheCKKShomomorphicencryptionschemeandthepowermethod

fordominanteigenvectors,achievingthegoalofdimensionreductionwhileprotectingtheprivacyofbothparties’data．ByimproＧ

vingthetraditionalpowermethoditerationsteps,theexpensivehomomorphicciphertextdivisionisavoided,allowingformore

iterationswithsmallencryptionparameters,therebyreducingthecomputingtimeandimprovingtheaccuracyofthecomputedreＧ

sults．Throughtestingonpublicdatasetsandcomparingitwithsomeexistingschemes,theschemereducesthecomputational

timebyabout８０％,andreducesthemeansquarederrortowithin１％comparedtotheplaintextcomputationresults．
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１　引言

１．１　研究背景

随着大数据、云计算和人工智能技术的迅速发展,出现了

许多新型应用和服务模式,例如网约车平台、外卖平台和医疗

咨询平台.这些服务利用机器学习技术提供个性化推荐、搜

索和医疗诊断等服务,为人们的生活带来了便利.然而,这些

服务需要大量数据来训练和预测,而一些数据涉及个人隐私,

如个人喜好、身份信息、地理位置和健康数据.如果服务方直

接分析和处理收集到的信息,而没有采取任何保护措施,则很

容易导致用户数据泄露,严重威胁用户隐私安全.

此外,每年都会发生重大的隐私泄露事件,例如,２０２３年

３月２０日,Vans公司由于系统的安全漏洞,用户面临欺诈和

隐私信息被盗窃的风险[１];２月２１日,一家俄罗斯顶级托管

服务提供商超过５４００万的用户资料被暴露,包括敏感数据如

电子邮件地址和电话号码[２];２月１２日,Microsoft披露了

Exchange服务器中的一个关键零日漏洞,该漏洞导致 Azure
平台的数据泄露,数百个高管账户被窃取[３];２月１５日,在

LockBit勒索软件组织对银行服务提供商的网络攻击中,大

约５７０００名美国银行客户的个人信息被暴露[４].这些事件表

明,科技公司收集用户信息而未进行有效的保护,对用户隐私

产生了巨大威胁.

另一方面,隐私权作为一项基本人权,对个人和企业来说

都极其重要.欧盟于２０１８年实施的«通用数据保护条例»[５]

和美国最严隐私法案«加利福尼亚消费者隐私法案»[６]都要求

企业加强用户隐私和数据安全保护,违反规定的企业将受到

严厉惩罚.我国在２０１７年实施的«中华人民共和国网络安全

法»[７]也指出,任何个人和组织不得窃取或以其他非法方式获

取个人信息,未经被收集者同意,不得向他人提供个人信息.

这些法规的建立对人工智能传统的数据处理模式提出了新的

挑战.

在云计算环境中,传统的加密方法以加密形式存储敏感

数据.但是,要对加密的数据执行计算,服务方要么需要在云

端解密数据,这可能会导致安全问题,要么下载数据、解密数

据并执行计算,这样代价很大也不安全;且出于行业隐私,不

同的行业之间,甚至同行业不同部门之间存在数据壁垒,导致

无法安全共享数据,而仅用各部门的私有数据进行机器学习

模型的训练,难以实现最优的性能.因此,如何在保护用户隐

私的前提下对隐私数据在云端进行计算是十分值得研究的内

容.此外,随着量子计算机理论的快速发展,不久的将来必然

迎来量子计算机应用的大潮,量子计算机能够解决基于整数

分解、离散对数问题的常用密码学方案,会对目前的隐私安全

产生很大的影响.

在云计算环境中,传统密码加密数据存储,但存在不支持

计算、不能抵御量子计算攻击的缺陷.因此,在实际的计算需

求与对隐私问题的担忧的影响下,隐私计算技术发展了起来.

隐私计算(PrivacyＧpreservingComputation)是为了让多个数

据拥有者在不暴露数据本身的前提下实现数据的共享、互通、

计算、建模,最终产生超出自身数据的价值,同时保证数据不

泄露给其他参与方[８].目前隐私计算的技术大致可分为联邦

学习[９]、可信执行环境[１０]和安全多方计算[１１].由于量子计

算技术的兴起,现有的隐私保护技术很可能会受到较大冲击,

因此如何设计能抵抗量子计算的安全协议是十分重要的.同

态加密(HomomorphicEncryption)技术是基于格上的困难问

题设计的,具有抵抗量子计算攻击的特性,能够在密文上进行

计算后将得到的结果解密,与直接对明文进行计算得到的结

果一致,且需要的通信开销较小,具有广阔的应用前景.

１．２　相关工作

目前,隐私计算主要通过机器学习方法来实现模型的训

练和预测,进而完成计算任务.基于同态加密的机器学习在

密文预测方面已有许多工作.Durga等[１２]提出了一种适用

于离散和连续数据的朴素贝叶斯分类器;微软研究院的 GiＧ

ladＧBachrach等基于部分同态加密技术,提出了一种近似神

经网络模型CryptoNets[１３];Hesamifard等提出了一种对密文

数据进行分类的深度神经网络 CryptoDL[１４];Sanyal[１５]提出

了一种并行化和加速加密数据计算的算法技巧,用于实现神

经网络同态的预测;Bourse等[１６]利用同态加密方案,通过深

度离散神经网络在１．７s内对 MNIST数据集中的加密图像

进行分类,准确率超过９６％.

如果只进行密文的预测,对公有的数据集效果可能很好,

但由于模型参数不易修改,难以得到适用于每个用户的模型,

对私有数据的预测结果无法估计,因此在密文上进行训练是

十分重要的.使用全同态加密只能训练非常小的模型,而模

型的好坏非常依赖数据量,因此如果要利用大规模的数据进

行密文的训练,则必须要对数据进行降维处理.在数据降维

方面,主成分分析(PCA)是常用的手段.

在基于同态加密的隐私保护主成分分析方法方面,目前

相关的研究还较少,且主要是通过幂法迭代的奇异值分解

(SingularValueDecomposition,SVD)技术来实现加密数据的

PCA方法.Lu等[１７]、Rathee等[１８]均利用 BGV[１９]方案在较

小的数据集上完成了第一个主成分的提取,但 BGV 仅支持

整数运算,而幂法本身是数值算法,数据往往也是浮点的数

据,在应用时没有支持浮点运算的 CKKS[２０]方案高效;PanＧ

da[２１]利用CKKS方案,同样采取幂法进行了多个主成分的提

取,但方案中幂法迭代引入的同态除法操作会导致计算效率

降低.此外,上述方案都是在用户Ｇ服务器模式下实现的,如

图１所示.而现实生活中,不同的行业之间,甚至同行业不同

部门之间的数据并不互通,且随着计算机算力的提升,用户依

靠自身的算力即可完成主成分的求解,制约模型训练效果的

不再是算力而是数据量.想要得到更好的算法模型,仅靠某

一方的数据是不够的,因此利用两个或多个用户的数据进行

主成分分析更能满足当下的需求.
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图１　用户Ｇ服务器模式

Fig．１　ClientＧServermode

１．３　本文的贡献

１)利用CKKS同态加密方案,通过幂法迭代的SVD技术

实现了两方加密数据的PCA方法,在保护两方数据隐私的前

提下实现数据降维的目的,如图２所示.

图２　双用户共用数据模式

Fig．２　ClientＧClientmode

２)避免了幂法迭代中的同态除法过程.传统的幂法迭代

过程需要对向量做标准化处理,即要对加密的向量做同态的

除法运算,而目前的同态加密方案做除法的代价很大.利用

密文Ｇ明文的除法(实际运算时转化为乘法)代替密文Ｇ密文的

除法,从而避免了同态的除法运算,实现向量的近似标准化.

这项改进既保证了精度,也大大减少了同态计算的时间消耗.

３)增加了每次交互时幂法迭代的次数.在不解密密文的

前提下,进行同态乘法的次数受限于 CKKS方案的安全参

数.本研究在做近似标准化的密文Ｇ明文除法时,通过选取合

适的明文数值,将可迭代次数翻倍,使得精度得到进一步

提高.

相比现有方案,本文方案的优势在于:１)利用两方数据进

行数据降维,提高了数据质量;２)使用支持浮点运算的加密方

案的同时,避免了同态的除法操作,使得计算效率与计算精度

均得到较大提升.

２　背景知识

２．１　主成分分析方法

主成分分析(PCA)是一种常用的数据降维和特征提取方

法.其目标是将高维数据转换为低维空间,并找到能够最大

程度保留原始数据方差的主要特征.PCA 的主要思想是通

过线性变换将原始特征空间转换为新的特征空间,其中新的

特征是原始特征的线性组合.这些新特征被称为主成分,其
选择是基于数据集中的方差最大化的原则.在传统的 PCA
中,首先计算数据集的协方差矩阵,然后对协方差矩阵进行特

征值分解.特征值分解将协方差矩阵分解为特征值和对应的

特征向量.这些特征向量就是数据集的主成分,而特征值表

示数据集中的方差.

奇异值分解(SVD)是一种更一般的矩阵分解方法,可以

应用于任意矩阵,而不仅仅是协方差矩阵.对于一个矩阵A,

SVD将其分解为３个矩阵的乘积,即A＝UΣVT,其中U 和V

是正交矩阵,Σ 是一个对角矩阵,对角线上的元素称为奇异

值.在SVD中,U 的列向量是A 的左奇异向量,V 的列向量

是A 的右奇异向量,Σ 的对角线上的元素是A 的奇异值.

PCA可以通过SVD来实现.对于一个数据矩阵X,其中每

一行表示一个样本,每一列表示一个特征,PCA 的步骤可以

按照以下方式与SVD联系起来.

１)对数据矩阵X 进行中心化,使得每个特征的均值为０.

２)对中心化后的数据矩阵 X 进行 SVD 分解:X＝U

ΣVT.

３)选取U 的前k列作为主成分,构成新的特征矩阵,其中

k是降维后的维度.

４)计算投影矩阵Y＝XW,其中W 为特征矩阵U 的前

k列.

这样,通过SVD,可以得到数据矩阵的主成分和降维后

的表示.在这种情况下,主成分就是数据矩阵X 的左奇异向

量,奇异值对应于PCA中的特征值的平方.

幂法(PowerMethod)是一种迭代算法,用于计算矩阵的

特征值和对应的特征向量中的最大特征值和特征向量.幂法

的基本思想是通过反复迭代,逐步逼近矩阵的最大特征值和

对应的特征向量.算法的核心是利用特征向量与矩阵的乘积

的特性,不断对一个初始向量进行矩阵乘法和标准化操作,使
得向量逐渐收敛到矩阵的最大特征值所对应的特征向量.利

用这个性质,可以通过幂法迭代来近似计算协方差矩阵的最

大特征值和对应的特征向量,进而实现PCA.

利用幂法实现PCA的伪代码如算法１所示.

算法１　基于幂法的PCA
输入:数据矩阵A,迭代次数N
输出:降维后的矩阵C

１．forifrom１tokdo//降低到k维

２．　计算协方差矩阵X∶＝ATA

３．　初始化一个随机向量u

４．　forjfrom１toNdo

５．　　t∶＝u

６．　　u∶＝Xu

７．　　v∶＝ u
‖u‖２

８．　endfor

９．　将每轮计算得到的v存储到V中

１０．λ∶＝‖u‖２

‖t‖２

１１．A∶＝A－λvvT

１２．endfor

１３．returnC∶＝AV

２．２　同态加密技术

２．２．１　同态加密技术的发展历程

１９７８年,Rivest和 Adleman(“RSA”加密算法中的“R”和
“A”)以及 Dertouzos提出了全同态加密的构想[２２],自此成为

了密码学研究领域的一个公开难题.目前,同态加密算法主

要分为部分同态加密和全同态加密两大类.满足有限运算同

态性而不满足任意运算同态性的加密算法被称为部分同态加

密.典型的部分同态加密特性包括乘法同态、加法同态、有限

次数全同态等.部分同态加密主要包括以 RSA 算法[２３]和

９８３张金斗,等:基于同态加密的隐私保护主成分分析方法



ElGamal算法[２４]为代表的乘法同态加密、以 Paillier[２５]算法

为代表的加法同态加密和支持任意次加法同态和一次乘法同

态运算的BonehＧGohＧNissim方案[２６].

全同态加密算法主要包括以 Gentry方案[２７]为代表的第

一代方案、以BGV方案[１９]和BFV方案[２８]为代表的第二代方

案、以 GSW 方案[２９]为代表的第三代方案以及支持浮点数近

似计算的CKKS方案[２０]等.

其中 CKKS同态加密方案是一种近似计算同态加密方

案,它支持实数和复数上的近似算术,并具有预定义精度,其

安全性依赖于 RLWE问题[３０].CKKS算法的目标是做近似

计算,因此不追求解密结果和明文完全一致,该技术的核心思

想是将同态加密方案中的噪声项看作近似计算过程中误差的

一部分.允许误差存在使得 CKKS相于其他基于 LWE/RLＧ

WE问题的同态方案,在细节上有了较大的简化,计算效率也

有了很大提升,被广泛应用于机器学习相关的隐私保护.

２．２．２　CKKS同态加密方案

CKKS同态加密方案的明文空间是复向量空间CN/２,复

向量明文空间使得CKKS方案支持复数域上的运算.

对于一个２的整数幂 M,设ϕM(x)是第 M 个次数为N＝

ϕM 的分圆多项式,ϕM(x)＝(x－ζ)(x－ζj)(x－ζM－１),其

中ζ＝e
２πi
M ,记环 R＝Z[X]/ϕM (x),密钥分布为χkey

,噪声分布

为χ
error

;加密时所需分布为χ
enc

,选取整数 M 和P,模数为qL.

CKKS方案包含如下算法.

１)密钥生成KeyGen(１λ):采样s←χ
key

,a←RqL,e←χ
error

,

生成私钥sk＝(１,s),公钥pk＝(b,a),其中b＝－as＋e(mod

qL). 采 样 a′←R２
q１

,e′←χ
error

. 令 evk＝ (b′,a′),其 中

b′＝－a′s＋e′＋Ps２.

２)加密Encpk(m):对于明文多项式 m ∈R,采样v←χenc,

e０,e１←χerror,输出一个密文c＝vpk＋(m＋e０,e１).

３)解密Decsk(c):输入一个处于l层的密文c,计算m′＝

m＋e＝‹c,sk›(modql).

４)加法 Add(c１,c２):输入密文c１,c２ ∈R２
ql

,输出cadd＝

c１＋c２(modql).

５)乘法 Mult(c１,c２):对于密文c１,c２ ∈R２
ql ,令(d０,d１,

d２)＝(b１b２,a１b２＋a２b１,a１a２)(modql),输出cmult＝(d０,d１)＋

P－１d２evk (modql).

６)重缩放 Rsl→l′ (c):输入密文c∈R２
ql

,输出c′＝ ql′/

qlc (modql′).

(７)旋转Rotgk(c;r):输入密文c∈R２
ql 和旋转密钥gk,输

出c的明文向量旋转r个位置后对应的密文c′.

２．３　密文打包技术

由于CKKS方案中有 N/２个位置可以存放数值,因此可

以支持SIMD(SingleInstructionMultipleData)操作.对于向

量的点积、求和等运算,SIMD可以直接对向量的所有元素进

行运算,不需要单独对每个分量进行逐一计算.

密文打包技术允许将多个加密的数值放入一个密文里,

并用SIMD的方式进行计算.通过选择适当的编码、解码方

法,通过映射Cn→R可以将明文空间 M 中的n维向量打包成

单个明文多项式,每个分量对应一个明文槽,这样在密文计算

时可以对每个分量同时执行算术运算,使计算并行化,优化了

时间复杂度和空间复杂度.

２．４　对角线编码技术

一般的编码方案在计算密文的矩阵Ｇ向量乘法时较为复

杂,Halevi等提出了一种对角线编码的技术[３１],可以简化矩

阵Ｇ向量乘法的过程.

对于一个矩阵U∈Rn×n和一个向量m∈Rn,定义U 的第i
条对 角 线 组 成 的 向 量 为 ui ＝ (U０,i,U１,i＋１,,Un－i－１,n－１,

Un－i,０,,Un－１,i－１),那么可以将矩阵向量乘法表示为旋转操

作与标量乘法的组合:Um＝ ∑
n－１

i＝０
(uiRot(m;i)),表示向量之

间每个分量的乘法.算法２列出了利用对角线编码技术对加

密向量c进行矩阵Ｇ向量乘法的过程.

算法２　矩阵Ｇ向量乘法LinTrans(ct;U)
输入:矩阵U,密文向量c
输出:矩阵Ｇ向量乘法后的密文c′

１．c′←Mult(c,u０)

２．forifrom１ton－１do

３．　　c′←Add(c′,Mult(Rot(c;i);ui))

４．endfor

５．returnc′

如算法２所示,矩阵Ｇ向量乘法主要包含加法、常数乘法

及旋转操作,由于旋转需要进行密钥交换操作,与其他的运算

过程相比代价高很多,因此可以认为算法２的时间复杂度约

为 O(n)次旋转操作.通过小步大步法的思想,做恒等变形

得到:

Um ＝∑
n－１

i＝０
(uiRot(m;i))

＝∑
l－１

i＝０
　∑

k－１

j＝０
(uki＋jRot(m;ki＋j))

＝∑
l－１

i＝０
(Rot(∑

k－１

j＝０
(Rot(uki＋j;－ki)Rot(m;j));ki))

将原来的n次旋转操作转化为l＋k次旋转操作,其中

n＝lk,当l＝k时,时间复杂度变为 O(２ n),当n较大时,

有效提高了算法的计算效率.

２．５　半诚实敌手模型

半诚实敌手(SemiＧhonestAdversaries)会遵守协议的规

则,但可能会尝试从协议的消息中推断其他方的隐私信息.

这是一种比较弱的敌手模型,如果一个协议对半诚实的敌手

是安全的,那么它不允许参与方从协议中学习到任何额外的

信息.

本文设计的协议主要针对半诚实敌手模型进行安全防

范,参与方为用户１和用户２两方.在半诚实模型下,两方都

会诚实地执行协议,不会进行伪造、篡改等主动攻击,但会尝

试通过诚实执行协议所获得的消息进一步推断出其他信息.

假定用户１和用户２要完成的计算任务f＝(f１,f２)是

一个概率多项式时间函数.π是用于计算f 的两方协议,其

安全参数为λ.定义用户i在执行协议π(x,y,λ)时的视角为

viewπ
i(x,y,λ),即协议π的参与方i能接触到的所有信息.

用户i在执行协议π(x,y,λ)后,从自己视角得到的输出为

outputπ
i(x,y,λ).两方的输出:
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outputπ(x,y,λ)＝(outputπ
１(x,y,λ),outputπ

２(x,y,λ))

由此可以得到半诚实敌手下安全性的定义,如定义１所

示[３２].

定义１　令函数f＝(f１,f２),如果存在概率多项式时间

的算法S１和S２使得:

{(S１(１λ,x,f１(x,y)),f(x,y))}x,y,λ≡{(viewπ
１(x,y,λ),

outputπ(x,y,λ))}x,y,λ (１)

{(S２(１λ,x,f２(x,y)),f(x,y))}x,y,λ≡{(viewπ
２(x,y,λ),

outputπ(x,y,λ))}x,y,λ (２)

则称协议π在半诚实敌手模型下安全计算了f.其中,≡表

示左右两个式子是计算上不可区分的,x表示用户１的输入,

y表示用户２的输入.

定义１中等式左边对应的是理想世界和模拟器,右边对

应的是现实世界.在理想世界中,假设存在可信第三方T,由

T 计算f(x,y)后将结果发送给用户１和用户２.为了证明协

议π的安全性,需要在理想世界中为用户１和用户２分别建

立一个与π等效的模拟器,即S１和S２.如果S１和S２的输出

f(x,y)与协议π的输出outputπ(x,y,λ)是计算不可区分的,

则可以说明协议π是安全的.

本文中,f为确定性函数,当f１(x,y)≡outputπ
１(x,y),

f２(x,y)≡outputπ
２(x,y)时,有f(x,y)≡outputπ(x,y,λ).

为了方便后续证明,将式(１)、式(２)分别简记为S１(x;f１(x,

y))≡View１(x;y;out１),S２(x;f２(x,y))≡View２(x;y;out２).

３　隐私保护的主成分分析方法

方案考虑有用户１和用户２,每个用户各拥有一部分数

据,同时用户２也可以提供计算服务.在用户１和用户２均

不知道对方所持有数据的前提下,用户１和用户２想利用全

部数据来进行数据的降维,使得降维的效果与直接对用户１
和用户２合并后的数据进行训练的效果一致.方案的流程如

图３所示,用户１首先利用公钥将自身的数据进行加密,之后

发送给用户２.用户２通过双方的数据计算出协方差矩阵,

之后对协方差矩阵进行幂法迭代.迭代完成后,将得到的特

征向量发送给用户１进行解密.之后用户１将特征向量解密

并做标准化操作,随后发送给用户２.两方利用标准化后的

特征向量更新自身的数据,之后重复整个过程,直至完成所有

特征向量的计算.将所有特征向量组合为一个矩阵,即为主

成分分析方法中的降维矩阵.至此,双方利用全部的数据完

成了主成分分析的过程.

图３　隐私保护的两方PCA流程

Fig．３　TwoＧpartyPCAprocessforprivacyprotection

由２．１节中的幂法迭代过程可以看到,如果要在密文上

进行主成分分析,绝大部分运算都会集中在算法１的第６和

第７步中,即矩阵Ｇ向量乘法及向量的标准化操作.因此,如

何在密文上设计高效的算法来实现这两个操作是极为重

要的.

３．１　幂法迭代中的矩阵Ｇ向量乘法

利用３．２节中提到的对角线编码技术,可以很方便地在

加密的数据上实现矩阵Ｇ向量乘法.具体而言,可以将协方差

矩阵X 的每一条对角线进行编码.定义X 第i条对角线组

成 的 向 量xi ＝ (X０,i,X１,i＋１,,Xn－i－１,n－１,Xn－i,０,,

Xn－１,i－１),则Xv＝∑
l－１

i＝０
(Rot(∑

k－１

j＝０
(Rot(xki＋j;－ki)Rot(v;j));

ki)).

３．２　近似标准化操作

由于同态加密技术难以处理同态的密文除法及开根号等

非线性运算,因此如何实现幂法迭代过程中加密向量的标准

化操作是方案最重要的问题.在实际的幂法迭代过程中,每

一次迭代都在进行乘法运算,如果不对数值加以限制,那么经

多次迭代后,存在数据溢出的可能性,因此标准化操作的主要

意图就是限制数据的膨胀.

考虑两方拥有的数据分别为A∈Rm１×n,B∈Rm２×n,其中n
为数据的特征维数,m１和m２为两方各自所用的样本数.在实

际的密文计算过程中,不必在每次迭代时进行严格的向量标

准化操作,而是选取与‖u‖相同量级的数值P,使得u
P

也可

以起到限制数据膨胀的作用.

引理 １　 令 矩 阵 C＝ A
B( ) ,PA ＝ ‖ATA‖∞ ,PB ＝

‖BTB‖∞ ,X＝CTC∈Rn×n,P＝PA ＋PB,则对任意u∈Rn×n,

有‖Xu‖∞

P ≤‖u‖∞ .

证明:

‖Xu‖∞ ≤‖X‖∞ ‖u‖∞

≤‖ATA＋BTB‖∞ ‖u‖∞

≤(‖ATA‖∞ ＋‖BTB‖∞ )‖u‖∞

＝P‖u‖∞

即‖Xu‖∞

P ≤‖u‖∞ ,证明完毕.

幂法迭代时,若用明文P 替代密文的模来实现近似标准

化操作,不仅可以解决迭代时的数据膨胀问题,还能够避免同

态的除法操作,这会大大提升在密文上幂法迭代的效率.

３．３　协方差矩阵的计算

根据２．１节中的幂法,首先要计算出整体数据的协方差

矩阵X,与此同时也要保护两方数据的隐私,即X 是加密的.

记A的均值向量为行向量uT
A,B的均值向量为行向量uT

B,

则全部数据的均值向量为:

uT＝(m１uT
A＋m２uT

B)∕(m１＋m２)

那么协方差矩阵为:

X ＝(AT－u１T,BT－u T)
A－１uT

B－ uT

æ

è
ç

ö

ø
÷

＝ATA＋BTB－(m２
１uAuT

A＋m２
２uBuT

B＋m１m２(uAuT
B＋

uBuT
A))/(m１＋m２) (３)
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假定拥有数据B的一方为计算方,即拥有数据A的用户

一方无法获取计算方有关B 的信息,同样计算方也无法获取

A的相关信息.在此条件下,式(３)中ATA,BTB,m２
１uAuT

A,

m２
２uBuT

B这４部分可在明文下完成计算,之后进行加密,并交

由计算方进行处理.

为了利用４．１节中矩阵Ｇ向量乘法的对角线编码方式,需

要将X 也按照对角线进行编码.因此,对于uAuT
B,有:

uAuT
B＝

uA１uB１ uA２uB１ uA３uB１
 uAnuB１

uB１uB２ uA２uB２ uA３uB２
 uAnuB２

uA１uB３ uA２uB３ uA３uB３
 uAnuB３

⋮ ⋮ ⋮ ⋱ ⋮

uA１uBn uA２uBn uA３uBn  uAnuBn

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

不难得到uAuT
B的第i条对角线为:(uAiuB１

,,uAnuBn－i＋１
,

uA１uBn－i＋２
,,uAi－１uBn )＝Rot(uA;i)☉uBi

.通过明文的旋转操

作,可以将对角线编码运用到矩阵uAuT
B中.同样地,可以得到

uBuT
A＝Rot(uB;i)☉uAi

.至此,可以在保护两方数据隐私的

情况下得出整体数据的协方差矩阵,如协议１所示.

协议１　计算加密的协方差矩阵cX

输入:数据矩阵A,B,两方的样本数m１,m２

输出:加密的协方差矩阵cX

用户１

１．计算uAuT
A,－m２

１uAuT
A,ATA,－Rot(uA;１→n),将这４部分按对角线

编码方式分别进行编码,将每部分对应的n条明文记为pA１
,pA２

,

pA３
,pA４

.

２．加密pA１
,pA２

,pA３
,pA４

,得到加密后的４部分各n条密文cA１
,cA２

,

cA３
,cA４

.

３．将加密后的cA１
,cA２

,cA３
,cA４

及用户１的样本数m１发送给计算方.

用户２(计算方)

４．计算－
m２

２uBuT
B

m１＋m２
,BTB,－Rot(uB;１→n),将这３部分按对角线编码

方式分别进行编码,每一部分的n条明文记为pB２
,pB３

,pB４
.

５．通过明Ｇ密文乘法得到cA２
＝cA２

/(m１＋m２),cA４
＝m１m２cA４

/(m１＋

m２)

６．c１＝m１m２cA４
uB１→n

/(m１＋m２),c２＝m１m２pB４
cA１

/(m１＋m２)

７．加密pB２
,pB３

,得到cB２
,cB３

８．协方差矩阵共有６部分密文组成,每一部分均有按对角线编码方式

得到的n条密文,cX＝cA３
＋cB３

＋cA２
＋cB２

＋c１＋c２

３．４　基于同态加密的两方PCA协议

基于前文的算法,可以构建一个基于同态加密的两方主

成分分析方法协议,使得可以在保护两方数据隐私的前提下,

实现对两方数据的联合降维,最终得到由特征向量组成的降

维变换矩阵Vk.如协议２所示.

协议２　基于同态加密的两方PCA协议

输入:密文协方差矩阵cX,降低到的维数k
输出:降维变换矩阵Vk

１．forifrom１tokdo

用户１

２．　 明文计算PAi
,发送给用户２

用户２(计算方)

３．　 明文上计算P∶＝PAi＋PBi

４．　 初始化一个随机向量u

５．　 forjfrom１toNdo

６．　 　cu∶＝LinTrans(cu;cX)

７．　 　cv∶＝ １
P ×cu//明Ｇ密文乘法

８．　 endfor

９．　 将cv发回给用户１
用户１

１０．　将cv解密得到明文v,计算v∶＝ v
‖v‖２

１１．将每一轮迭代得到的v保存到Vk中

１２．　更新矩阵A∶＝A－AvvT

１３．　将v发送给用户２
用户２(计算方)

１４．　更新矩阵B∶＝B－BvvT

１５．endfor

１６．returnVk

３．５　同态PCA协议分析

３．５．１　协议复杂度分析

协议可以在k次交互后完成k 个特征向量的计算,即通

过k次交互实现两方原始数据维度降低到k维的操作.若原

始数据为n维,则每次交互两方发送的密文条数、密文Ｇ明文

乘法CPmult、密文Ｇ密文乘法CCmult以及密文旋转Crotate的条数

如表１所列,其中 N 为迭代次数.

在实验中发现,由于 CKKS方案的限制,进行 １
P ×cu的

明Ｇ密文乘法时,编码过程需要将明文１
P

及密文u乘以一个相

同的缩放因子Δ(一般为２４０),这会导致在进行明文Ｇ密文乘法

操作时,也需要重缩放操作,并消耗一层可用于乘法计算的层

数,造成了浪费.由于P 本身是一个估计值,对P 进行向上

取整的操作,使得 P ≥P≥‖C‖∞ .这样可以使 １
P

的缩

放因子Δ 取成１,这样在乘法结束后进行重缩放操作时,得到

的结果即为需要的结果.该方式充分利用了 CKKS方案可

进行同态乘法运算的层数,增加了单次交互内幂法迭代的次

数,从而提升了结果的精度.

表１　单次交互的开销

Table１　Costofasingleinteraction

参与方 发送 CPmult CCmult Crotate

１ ４n ０ ０ ０
２ ２ (N＋４)n Nn ２N n

３．５．２　协议安全性分析

协议中,用户１和用户２进行联合PCA的目的都是将两

方数据进行合作降维.在半诚实模型下,协议１是安全的,其

安全性证明如下:

１)在执行协议１时,用户１与用户２的视角为:

View１＝(pk,sk,A,m１,uA;Ø;cA１－A４
)

View２＝(pk,B,m２,uB;m１,cA１－A４
;cX)

２)用户１的视角中,并没有获取到任何有关用户２的信

息,因此容易验证View１≡S１.

３)向模拟器S２输入(pk,B,m２,uB,m１,cA１－A４
),使用pk

加密n 个n 维随机向量,组合在一起得到一个加密的矩阵
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cX′,S２＝(pk,sk,A,m１,uA;m１,cA１－A４
;cX′).由CKKS方案及

RLWE问题的困难型可知,cX 与cX′在计算上是不可区分的,

因此View２≡S２.

综上所述,协议１在半诚实模型下是安全的.

同样地,在半诚实模型下,协议２也是安全的,其安全性

证明如下.

１)在执行协议２时,用户１与用户２的视角为:

View１＝(pk,sk,A,m１,uA,PAi
;Ø;Vk)

View２＝(pk,B,m２,uB,PBi,cX;m１,PAi
;cv)

２)用户１的视角中,并没有获取到任何有关用户２的信

息,其输出为协议的输出,即两方共享的降维矩阵Vk,因此容

易得到View１≡S１.

３)向模拟器S２输入(pk,B,m２,uB,PBi,cX,m１,PAi
),使用

公钥pk加密一个n维的随机向量cv′,可以得到S２＝(pk,B,

m２,uBPBi,cX,m１,PAi
;cv′).由 CKKS方案及 RLWE问题的

困难型可知,cv与c′在计算上是不可区分的,因此View２≡S２.

综上所述,协议２在半诚实模型下是安全的.

４　实验结果

本方案选择的多项式次数为１６３８４及３２７６８,对应logq
分别为３６０和５２０,误差分布的标准差取的是默认值３．１９.

通过latticeestimator[３３]计算可得,在这样的参数设置下,方

案至少可以达到１２８bit的安全性.用 SEAL库与 Panda方

案进行了对比实验,计算了相同数据集的前３个主成分,选择

的多项式次数均为１６３８４,结果如表２、表３所列.可以看出,

本文方案在精度上有显著的提升且时间开销大幅减少.

表２　红酒质量数据集[３４]上的实验结果

Table２　ExperimentresultsonwineＧqualitydataset

数据规模 １５９９×１１

主成分
明文

结果
Panda方案

密文结果

本文方案

密文结果
Panda方案密文

计算耗时/s
本文方案密文

计算耗时/s

１ ２．９９１２００ ２．９９１２７７ ２．９９１２００
２ ０．６７６１５８ ０．１７２９０９ ０．６７６１５８
３ ０．１５６４４０ ３．６９３２４１ ０．１５６３８９

８６．９ ９．８

表３　人脸数据集[３５]上的实验结果

Table３　Experimentresultsonfacedataset

数据规模 １６５×２５６

主成分
明文

结果
Panda方案

密文结果

本文方案

密文结果
Panda方案密文

计算耗时/s
本文方案密文

计算耗时/s
１ １．７１３９１１ １．６２３４１５ １．６６７２８８
２ １．５８７６４８ ２．６６７３１２ １．５８９２１５
３ １．３５１１５６ ７．２５８８２３ １．３９７３０９

７５８．５ １４５．４

方案在其他的数据集上也进行了实验,在维数较小的数

据集上求解每轮主成分时进行了３次幂法迭代,在维数较高

的数据集上选择了５次迭代.对解密后的前三个主成分与标

准的明文结果计算了均方误差(MeanＧsquareError,MSE),如

表４所列.其中前３行数据集所用多项式次数为３２７６８,其

余数据集选用多项式次数为１６３８４.结合表２－表４可以看

到,相比Panda方案,本文方案在精度上获得了显著的提升且

时间开销大幅减少.

表４　不同数据集上的实验结果

Table４　Experimentresultsondifferentdatasets

数据集 样本数 维数 N 迭代次数 均方误差 密文计算耗时/s
MNIST[３６] ２００ ２５６ ３２７６８ ５ ２．２５×１０－３ １４７．５

FashionＧMNIST[３７] ２００ ２５６ ３２７６８ ５ ３．７６×１０－３ １４７．７
Yale[３５] １６５ ２５６ ３２７６８ ５ １．４４×１０－３ １４５．４

WinequailtyＧwhite[３４] ４８９８ １１ １６３８４ ３ ８．６２×１０－１０ １０．２
WinequailtyＧred[３４] １５９９ １１ １６３８４ ３ １．１３×１０－１０ ９．８

AirQuality[３８] ９３５７ １３ １６３８４ ３ ２．２７×１０－７ １１．９
Parkinsons[３９] １９７ １６ １６３８４ ３ ６．６９×１０－５ １３．７

　　结束语　基于同态加密技术,提出了一种两方参与的隐

私保护PCA的解决方案,并对方案的准确性、效率和安全性

进行了评估.与现有方案相比,其不仅支持了浮点运算,还避

免了低效的同态除法操作,在计算耗时上缩短了约８０％,与

明文计算结果的均方误差缩减到１％以内;能够在较小的通

信开销下完成两方数据的联合降维,同时有效地保护了数据

的隐私.

目前的方案只考虑了两方共用数据的模式,没有扩展到

多用户的场景.在未来的研究工作中,希望通过结合安全多

方计算或多密钥全同态加密技术来对方案进行拓展,以实现

多用户的联合数据降维.对本文方案而言,也要进一步减少

迭代次数,从而降低计算开销;通过减少交互次数来进一步降

低通信开销,使方案的整体效率达到最优;寻找更好的数据打

包方式以优化存储空间.在隐私保护的数据降维方面,未来

将尝试更多的数据降维方法,并将方案应用到实际的机器学

习算法预测中,以实现更大范围的应用.
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