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摘 要 在现实生活中，不同的行业之间，甚至同行业不同部门之间的数据并不互通，随着计算机算力的提

升，制约模型训练效果的不是算力而是数据量。因此，想要得到更好的算法模型，仅靠某一方的数据是不

够的，需要两方或者多方的参与，这就要求对各方的数据进行隐私保护。除此之外，随着数据收集越来越

详细，数据的维数也越来越大。面对高维的数据，数据降维是不可缺少的环节，而在数据降维方面，主成

分分析(principal component analysis, PCA)是常用的手段。当拥有数据的两方想要合作进行隐私保护的数据

降维时，同态加密技术是一个解决办法。同态加密技术可以在保护数据隐私的前提下对加密数据进行计

算，可以用在加密数据的 PCA 上。针对上述应用场景，利用 CKKS 同态加密方案，通过幂法迭代的 SVD

技术设计了一种两方加密数据进行 PCA 的方案，在保护两方数据隐私的前提下实现数据降维的目的；通

过改进传统幂法迭代步骤，避免了代价高昂的同态密文除法，使得在选取较小的加密参数时，也能支持更

多的幂法迭代次数，从而在减少同态计算时间的同时，提高了计算精度。通过在公共数据集上测试，并与

现有方案进行对比，该方案在计算耗时上减少了约 80%，与明文计算结果的均方误差缩减到 1%以内。 

关键词：  同态加密；隐私保护；主成分分析；奇异值分解；幂法 
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Abstract   In real life, data is not interconnected between different industries, or even between different 

departments within the same industry. With the improvement of computer computing power, it is not computing 

power but data volume that restricts the effectiveness of model training. Therefore, in order to obtain a better 

algorithm model, relying solely on one party's data is not enough. Two or more parties need to participate, which 

requires privacy protection for all parties. In addition, as data collection becomes more detailed, the data dimension 

also increases. For high dimension data, dimension reduction is an indispensable step. And in terms of dimension 

reduction, principal component analysis (PCA) is a commonly used method. Homomorphic encryption is a solution 

when two parties want to collaborate on privacy protection data dimension reduction. Homomorphic encryption can 

compute encrypted data while protecting data privacy, and can be used to compute the PCA on encrypted data. In 

this paper, a two party encrypted data PCA scheme was designed using the CKKS homomorphic encryption scheme 

and the power method for dominant eigenvectors, achieving the goal of dimension reduction while protecting the 

privacy of both parties' data; By improving the traditional power method iteration steps, the expensive homomorphic 

ciphertext division is avoided, allowing for more iterations with small encryption parameters, thereby reducing the 

computing time and improving the accuracy of the computed results. Through testing on public datasets and 

comparing it with some existing schemes, the scheme reduces the computational time by about 80%, and reduces 

the mean squared error to within 1% compared to the plaintext computation results. 
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1 引言 

1.1 研究背景 

随着大数据、云计算和人工智能技术的迅速

发展，出现了许多新型应用和服务模式，例如网

约车平台、外卖平台和医疗咨询平台。这些服务

利用机器学习技术提供个性化推荐、搜索和医疗

诊断等服务，为人们的生活带来了便利。然而，

这些服务需要大量数据来训练和预测，而一些数

据涉及个人隐私，如个人喜好、身份信息、地理

位置和健康数据。如果服务方直接分析和处理收

集到的信息，而没有采取任何保护措施，很容易

导致用户数据泄露，严重威胁用户隐私安全。 

此外，每年都会发生重大的隐私泄露事件，

例如 Yahoo 被黑客盗取了至少 5 亿个用户账号[1]、

微软 Skype 软件服务遭受 DDOS 攻击导致用户无

法通信、剑桥分析公司未经许可盗用 5 千万个

Facebook 用户个人资料[2]、UpGuard 发现上亿条

保存在亚马逊 AWS 服务器上的用户信息记录可

被任何人轻易获取[3]、滴滴因过度收集乘客人脸

识别信息被罚款 80 亿元[4]。这些事件表明，科技

公司为了商业利益不加区别地收集用户信息，对

用户隐私产生了巨大威胁。 

另一方面，隐私权作为一项基本人权，对个

人和企业来说都极其重要。欧盟于 2018 年实施的

《通用数据保护条例》[5]和美国最严隐私法案《加

利福尼亚消费者隐私法案》[6]都要求企业加强用

户隐私和数据安全保护，违反规定的企业将受到

严厉惩罚。我国在 2017 年实施的《中华人民共和

国网络安全法》[7]也指出，任何个人和组织不得窃

取或以其他非法方式获取个人信息，未经被收集

者同意，不得向他人提供个人信息。这些法规的

建立对人工智能传统的数据处理模式提出了新的

挑战。 

在云计算环境中，传统的加密方法以加密形

式将敏感数据存储。但是，要对加密的数据执行

计算，服务方要么需要在云端解密数据，这可能

会导致安全问题，要么下载数据、解密数据并执

行计算，这样代价很大也不安全；且出于行业隐

私，不同的行业之间，甚至同行业不同部门之间

存在数据壁垒，导致无法安全共享数据，而仅用

各部门的私有数据进行机器学习模型的训练，难

以实现最优的性能。因此，如何在保护用户隐私

的前提下，对隐私数据在云端进行计算是十分值

得研究的内容。此外，随着量子计算机理论的快

速发展，不久的将来必然迎来量子计算机应用的

大潮，量子计算机能够解决整数分解、离散对数

问题等几乎现行所有的密码学方案，会对目前的

隐私安全产生很大的影响。 

在云计算环境中，传统密码加密数据存储，

但存在不支持计算、不能抵御量子计算攻击的缺

陷。因此，在实际的计算需求与对隐私问题的担

忧影响下，隐私计算技术发展了起来。隐私计算

(Privacy-preserving computation)是为了让多个数

据拥有者，在不暴露数据本身的前提下，实现数

据的共享、互通、计算、建模，最终产生超出自

身数据的价值，同时保证数据不泄露给其他参与

方[8]。目前隐私计算的技术大致可分为联邦学习[9]、

可信执行环境[10]和安全多方计算[11]。由于量子计

算技术的兴起，现有的隐私保护技术很可能会受

到较大冲击，因此如何设计能抵抗量子计算的安

全协议是十分重要的。同态加密(homomorphic 

encryption)技术是基于格上的困难问题设计的，

具有抵抗量子计算攻击的特性，能够在密文上进

行计算后，将得到的结果解密，与直接对明文进



 

 

行计算得到的结果一致，且需要的通信开销较小，

具有广阔的应用前景。 

1.2 相关工作 

目前，隐私计算主要通过机器学习方法来实

现模型的训练和预测，进而完成计算任务。基于

同态加密的机器学习在密文预测方面已有许多工

作。Durga[12]等人提出了一种适用于离散和连续数

据的朴素贝叶斯分类器；微软研究院的 Gilad-

Bachrach 等人基于部分同态加密技术提出了一种

近似神经网络模型 CryptoNets[13]；Hesamifard 等

人提出了一种对密文数据进行分类的深度神经网

络 CryptoDL[14]；Sanyal[15]提出了一种并行化和加

速加密数据计算的算法技巧，用于实现神经网络

同态的预测；Bourse[16]等利用同态加密方案，通

过深度离散神经网络在 1.7 秒的时间内对 MNIST

数据集中的加密图像进行分类，准确率超过 96%。 

如果只进行密文的预测，对公有的数据集效

果可能很好，但由于模型参数不易修改，难以得

到适用于每个用户的模型，对私有数据的预测结

果无法估计，所以在密文上训练是十分重要的。

使用全同态加密只能训练非常小的模型，而模型

的好坏非常依赖数据量的多少，所以如果要利用

大规模的数据进行密文的训练，必须要对数据进

行降维处理。在数据降维方面，主成分分析

(principal component analysis, PCA)是常用的手段。 

在基于同态加密的隐私保护主成分分析方法

方面，目前相关的研究还较少，且主要是通过幂

法 迭 代 的 奇 异 值 分 解 (Singular Value 

Decomposition, SVD)技术实现加密数据的PCA方

法。Lu[17]等、Rathee[18]等均利用 BGV[19]方案均在

较小的数据集上完成了第一个主成分的提取，但 

BGV 仅支持整数运算，而幂法本身是数值算法，

数据往往也是浮点的数据，在应用时没有支持浮

点运算的 CKKS[20]方案高效；Panda[21]等人利用

CKKS 方案，同样采取幂法进行了多个主成分的

提取，但方案中幂法迭代引入的同态除法操作会

导致计算效率降低。此外，上述方案都是在用户-

服务器模式下实现的，如图 1 所示。而现实生活

中，不同的行业之间，甚至同行业不同部门之间

的数据并不互通；且随着计算机算力的提升，用

户依靠自身的算力即可完成主成分的求解，制约

模型训练效果的不再是算力而是数据量。想要得

到更好的算法模型，仅靠某一方的数据是不够的。

因此，利用两个或多个用户的数据进行主成分分

析更能满足当下的需求。 

图 1 用户-服务器模式 

Fig.1  client-server model 

1.3 本文的贡献 

（1）利用 CKKS 同态加密方案，通过幂法

迭代的 SVD 技术实现了两方加密数据的 PCA 方

法，在保护两方数据隐私的前提下实现数据降维

的目的，如图 2 所示。 

图 2 双用户共用数据模式 

Fig.2  client-client model 

（2）避免了幂法迭代中的同态除法过程。传

统的幂法迭代过程需要对向量做标准化处理，即

要对加密的向量做同态的除法运算，而目前的同

态加密方案做除法的代价很大。利用密文-明文的

除法（实际运算时转化为乘法）代替密文-密文的

除法，从而避免了同态的除法运算，实现向量的
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近似标准化。这项改进既保证了精度，也大大减

少了同态计算的时间消耗。 

（3）提高了每次交互时幂法迭代的次数。在

不解密密文的前提下，进行同态乘法的次数受限

于 CKKS 方案安全参数。本研究在做近似标准化

的密文-明文除法时，通过选取合适的明文数值，

将可迭代次数翻倍，使得精度得到进一步提高。 

相较于现有方案，本方案的优势在于：（1）

利用两方数据进行数据降维，提高了数据质量；

（2）使用支持浮点运算的加密方案的同时，避免

了同态的除法操作，使得计算效率与计算精度均

得到较大提升。 

2 背景知识 

2.1 主成分分析方法 

主成分分析（PCA）是一种常用的数据降维

和特征提取方法。其目标是将高维数据转换为低

维空间，并找到能够最大程度保留原始数据方差

的主要特征。PCA 的主要思想是通过线性变换将

原始特征空间转换为新的特征空间，其中新的特

征是原始特征的线性组合。这些新特征被称为主

成分，其选择是基于数据集中的方差最大化的原

则。在传统的 PCA 中，首先计算数据集的协方差

矩阵，然后对协方差矩阵进行特征值分解。特征

值分解将协方差矩阵分解为特征值和对应的特征

向量。这些特征向量就是数据集的主成分，而特

征值表示数据集中的方差。 

奇异值分解（SVD）是一种更一般的矩阵分

解方法，可以应用于任意矩阵，而不仅仅是协方

差矩阵。对于一个矩阵 𝑨，SVD 将其分解为三个

矩阵的乘积：𝑨 = 𝑼𝜮𝑉𝑇，其中 𝑼 和 𝑽 是正交矩

阵， 𝜮 是一个对角矩阵，对角线上的元素称为奇

异值。在 SVD 中，𝑼 的列向量是 𝑨 的左奇异向

量，𝑽  的列向量是 𝑨 的右奇异向量，𝜮 的对角

线上的元素是 𝑨 的奇异值。PCA 可以通过 SVD

来实现。对于一个数据矩阵 𝑿，其中每一行表示

一个样本，每一列表示一个特征，PCA 的步骤可

以按照以下方式与 SVD 联系起来： 

1)对数据矩阵𝑋进行中心化，使得每个特征的

均值为 0。 

2)对中心化后的数据矩阵 𝑿 进行 SVD 分解：

𝑿 = 𝑼 · 𝜮 · 𝑽𝑇。 

3)选取 𝑼 的前 𝑘 列作为主成分，构成新的

特征矩阵，其中 𝑘 是降维后的维度。 

4)计算投影矩阵 𝒀 = 𝑿 ⋅ 𝑾，其中 𝑾 为特

征矩阵 𝑼 的前𝑘列。 

这样，通过 SVD，可以得到数据矩阵的主成

分和降维后的表示。在这种情况下，主成分就是

数据矩阵 𝑿 的左奇异向量，奇异值对应于 PCA

中的特征值的平方。 

幂法（Power Method）是一种迭代算法，用于

计算矩阵的特征值和对应的特征向量中的最大特

征值和特征向量。幂法的基本思想是通过反复迭

代，逐步逼近矩阵的最大特征值和对应的特征向

量。算法的核心是利用特征向量与矩阵的乘积的

特性，不断对一个初始向量进行矩阵乘法和标准

化操作，使得向量逐渐收敛到矩阵的最大特征值

所对应的特征向量。利用这个性质，可以通过幂

法迭代来近似计算协方差矩阵的最大特征值和对

应的特征向量，进而实现 PCA。 

利用幂法实现 PCA 的伪代码如下： 

算法 1  基于幂法的 PCA 

输入：数据矩阵 𝑨，迭代次数𝑁 

输出：降维后的矩阵𝑪 

1: for 𝑖  𝑓𝑟𝑜𝑚  1  𝑡𝑜 𝑘 do  //降低到 k 维 

2: 计算协方差矩阵 𝑿 = 𝑨𝑇𝑨  

3: 初始化一个随机向量 𝒖 

4： for 𝑗  𝑓𝑟𝑜𝑚  1  𝑡𝑜 𝑁 do  

5:  𝒕:= 𝒖 

6：  𝒖:= 𝑿 ⋅ 𝒖 



 

 

7:  𝒗:=
𝒖

‖𝒖‖2
 

8:  end for  

9: 将每轮计算得到的𝒗存储到𝑽中 

10: 𝜆 =
‖𝒖‖2

‖𝒕‖2
 

11: 𝑨 = 𝑨 − 𝜆 ⋅ 𝒗 ⋅ 𝒗𝑇 

12: end for 

13: return 𝑪 = 𝑨 ⋅ 𝑽 

2.2 同态加密技术 

2.2.1 同态加密技术的发展历程 

 1978 年，Rivest、Adleman（"RSA"加密算法

中的"R"和"A"）和 Dertouzos 提出了全同态加密

的构想[22]，自此成为了密码学研究领域的一个公

开难题。目前，同态加密算法主要分为部分同态

加密和全同态加密两大类。满足有限运算同态性

而不满足任意运算同态性的加密算法称为部分同

态加密。典型的部分同态加密特性包括乘法同态、

加法同态、有限次数全同态等。部分同态加密主

要包括以 RSA 算法[23]和 ElGamal 算法[24]为代表

的乘法同态加密、以 Paillier[25]算法为代表的加法

同态加密和支持任意次加法同态和一次乘法同态

运算的 Boneh-Goh-Nissim 方案[26]。 

 全同态加密算法主要包括以 Gentry 方案[27]

为代表的第一代方案、以 BGV 方案[19]和 BFV 方

案[28]为代表的第二代方案、以 GSW 方案[29]为代

表的第三代方案以及支持浮点数近似计算的

CKKS 方案[20]等等。 

 其中 CKKS 同态加密方案是一种近似计算

同态加密方案，它支持实数和复数上的近似算术，

并具有预定义精度，其安全性依赖于 RLWE 问题

[30]。CKKS 算法的目标是做近似计算，所以不追

求解密结果和明文完全一致，该技术的核心思想

是将同态加密方案中的噪声项看作近似计算过程

中误差的一部分。允许误差存在使得 CKKS 相较

于其他基于 LWE/RLWE 问题的同态方案，细节

有了较大的简化，计算效率也有了很大提升，被

广泛应用于机器学习相关的隐私保护。 

2.2.2 CKKS同态加密方案  

 CKKS 同态加密方案的明文空间是复向量

空间ℂ𝑁/2，复向量明文空间使得 CKKS 方案支持

了复数域上的运算。 

 对于一个 2 的整数幂 M，设 𝜙𝑀(𝑥)是第 M

个次数为 N = 𝜙𝑀  的分圆多项式，𝜙𝑀(𝑥) = (𝑥 −

𝜁)… (𝑥 − 𝜁𝑗)… (𝑥 − 𝜁𝑀−1)，其中 𝜁 = 𝑒
2𝜋𝑖

𝑀 ，记环 

R = ℤ[X]/𝜙𝑀(𝑥)，密钥分布 χ
key
，噪声分布 χ

error
、

加密时所需分布 χ
enc

，选取整数 𝑀和 𝑃，模数 𝑞𝐿。

CKKS 方案包含如下算法： 

 密 钥 生 成  KeyGen(1λ ) : 采 样 𝑠←χ
key

，

𝑎←𝑅𝑞𝐿，𝑒←χ
error

，生成私钥 𝑠𝑘 = (1, 𝑠)，

公 钥  𝑝𝑘 = (𝑏, 𝑎) ， 其 中 𝑏 = −𝑎𝑠 +

𝑒(𝑚𝑜𝑑 𝑞𝐿  )。采样𝑎′←𝑅𝑞𝐿

2 ，e′ ← χ
error

。令

 𝑒𝑣𝑘 = (𝑏′, 𝑎′) ， 其 中  𝑏′ = −𝑎′𝑠 + 𝑒′ +

𝑃𝑠2。 

 加密 Encpk(m)：对于明文多项式 m ∈ R，

采样 𝑣←χ
enc

，e0,  e1 ←χ
error

，输出一个密

文 𝑐 = 𝑣 ⋅ 𝑝𝑘 + (𝑚 + e0,  e1)。 

 解密 Dec𝑠𝑘(𝑐)：输入一个处于 𝑙 层的密文

 𝑐，计算  𝑚′ = 𝑚 + 𝑒 = ⟨𝑐, 𝑠𝑘⟩(mod𝑞𝑙)。 

 加法 Add(𝑐1, 𝑐2)：输入密文 𝑐1, 𝑐2 ∈ 𝑅𝑞𝑙

2 ，

输出 𝑐𝑎𝑑𝑑 = 𝑐1 + 𝑐2(𝑚𝑜𝑑 𝑞𝑙)。 

 乘法 Mult(𝑐1, 𝑐2)：对密文 𝑐1, 𝑐2 ∈ 𝑅𝑞𝑙

2 ，

令 (𝑑0, 𝑑1, 𝑑2) = (𝑏1𝑏2, 𝑎1𝑏2 +

𝑎2𝑏1, 𝑎1𝑎2) (𝑚𝑜𝑑 𝑞𝑙) ， 输 出 𝑐𝑚𝑢𝑙𝑡 =

(𝑑0, 𝑑1) + ⌊𝑃−1 ⋅ 𝑑2 ⋅ 𝑒𝑣𝑘⌉ (𝑚𝑜𝑑 𝑞𝑙)。 

 重缩放 𝑅𝑠𝑙→𝑙′(𝑐)：输入密文 𝑐 ∈ 𝑅𝑞𝑙

2 ，输出

𝑐′ = ⌊𝑞𝑙′ ∕ 𝑞𝑙 ⋅ 𝑐⌉(𝑚𝑜𝑑 𝑞𝑙′)。 

 旋转 Rot𝑔𝑘(𝑐; 𝑟)：输入密文 𝑐 ∈ 𝑅𝑞𝑙

2  和旋

转密钥 gk，输出 𝑐 的明文向量旋转 r 个位

置后对应的密文𝑐′。 
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2.3 密文打包技术 

 由于CKKS方案中有𝑁/2个位置可以存放数

值，因此可以支持 SIMD（ Single Instruction 

Multiple Data）操作。对于向量的点积、求和等运

算，SIMD 可以直接对向量的所有元素进行运算，

不需要单独对每个分量逐一计算。 

 密文打包技术允许将多个加密的数值放入

到一个密文里，并用 SIMD 的方式进行计算，通

过选择适当的编码、解码方法，通过映射ℂ𝑛 → R

可以将明文空间 𝑀 中的 𝑛 维向量打包成单个

明文多项式，每个分量对应一个明文槽，这样在

密文计算时可以对每个分量同时执行算术运算，

使计算并行化，优化了时间复杂度和空间复杂度。 

2.4 对角线编码技术 

 一般的编码方案在计算密文的矩阵-向量乘

法时较为复杂，Halevi 和 Shoup 提出了一种对角

线编码的技术[31]，可以简化矩阵-向量乘法的过程。 

对于一个矩阵𝑼 ∈ 𝑅𝑛 ×𝑛和一个向量m ∈ 𝑅𝑛，

定 义 𝑼 的 第 𝑖 条 对 角 线 组 成 的 向 量 为 u𝑖 =

 (𝑼0,𝑖 , 𝑼1,𝑖+1, … , 𝑼𝑛−𝑖−1,𝑛−1, 𝑼𝑛−𝑖,0, … , 𝑼𝑛−1,𝑖−1) ，

那么可以将矩阵向量乘法表示为旋转操作与标量

乘法的组合：𝑼 ⋅ m = ∑ (u𝑖ʘ𝑅𝑜𝑡(m ; 𝑖))𝑛−1
𝑖=0 ，ʘ表

示向量之间每个分量的乘法。算法 2 展示了利用

对角线编码技术对加密向量 c 进行矩阵-向量乘

法的过程。 

算法 2  矩阵-向量乘法 LinTrans(ct; U) 

输入：矩阵 𝑼，密文向量 𝑐 

输出：矩阵-向量乘法后的密文 𝑐′ 

1: 𝑐′←M𝑢𝑙𝑡(𝑐, 𝒖𝟎) 

2: for 𝑖  𝑓𝑟𝑜𝑚  1  𝑡𝑜  𝑛 − 1 do 

3:  c'←Add(𝑐′, 𝑀𝑢𝑙𝑡(𝑅𝑜𝑡(𝑐; 𝑖); 𝒖𝒊)) 

4: end for 

5: return 𝑐′ 

如算法2所示，矩阵-向量乘法主要包含加法、

常数乘法及旋转操作，由于旋转需要进行密钥交

换操作，与其他的运算过程相比代价高很多，所

以可以认为算法 2 的时间复杂度约为 𝑂(𝑛) 次旋

转操作。通过小步大步法的思想，做恒等变形得

到 𝑼 ⋅ m = ∑ (u𝑖ʘ𝑅𝑜𝑡(m ; 𝑖))𝑛−1
𝑖=0   

= ∑ ∑ (u𝑘𝑖+𝑗ʘ𝑅𝑜𝑡(m ; 𝑘𝑖 + 𝑗))𝑘−1
𝑗=0

𝑙−1
𝑖=0   

= ∑ (𝑅𝑜𝑡 (∑ (𝑅𝑜𝑡(u𝑘𝑖+𝑗 ; −𝑘𝑖)ʘ𝑅𝑜𝑡(m ; 𝑗))𝑘−1
𝑗=0  ; 𝑘𝑖))𝑙−1

𝑖=0   

将原来的𝑛次旋转操作转化为𝑙 + 𝑘次旋转操作，

其中𝑛 = 𝑙 ⋅ 𝑘，当  𝑙 = 𝑘 时，时间复杂度变为

𝑂(2√𝑛)，当 𝑛 较大时，有效提高算法的计算效

率。 

2.5 半诚实敌手模型 

半诚实敌手（Semi-honest Adversaries）会遵

守协议的规则，但可能会尝试从协议的消息中推

断其他方的隐私信息。这是一种比较弱的敌手模

型，如果一个协议对半诚实的敌手是安全的，那

么它不允许参与方从协议中学习到任何额外的

信息。 

本文设计的协议主要针对半诚实敌手模型进

行安全防范，参与方为用户 1和用户 2两方。在

半诚实模型下，两方都会诚实地执行协议，不会

进行伪造、篡改等主动攻击，但会尝试通过诚实

执行协议所获得的消息进一步推断出其他信息。 

假定用户 1和用户 2要完成的计算任务 𝑓 =

(𝑓1, 𝑓2)是一个概率多项式时间函数。𝜋 是用于计

算 𝑓 的两方协议，其安全参数为 𝜆。定义用户

 𝑖 在 执 行 协 议  𝜋(𝑥, 𝑦, 𝜆) 时 的 视 角 为

 𝑣𝑖𝑒𝑤𝑖
𝜋(𝑥, 𝑦, 𝜆)，即协议 𝜋 的参与方 𝑖 能接触

到的所有信息。用户 𝑖 在执行协议 𝜋(𝑥, 𝑦, 𝜆)后，

从自己视角得到的输出为𝑜𝑢𝑡𝑝𝑢𝑡𝑖
𝜋(𝑥, 𝑦, 𝜆)。两方

的输出  

𝑜𝑢𝑡𝑝𝑢𝑡𝜋(𝑥, 𝑦, 𝜆) =

(𝑜𝑢𝑡𝑝𝑢𝑡1
𝜋(𝑥, 𝑦, 𝜆), 𝑜𝑢𝑡𝑝𝑢𝑡2

𝜋(𝑥, 𝑦, 𝜆))。 



 

 

由此可以得到半诚实敌手下安全性的定义，

如定义 1所示[32]。 

定义 1：令函数 𝑓 = (𝑓1, 𝑓2)，如果存在概率多

项式时间的算法 𝑆1和 𝑆2 使得：

{(𝑆1(1
𝜆, 𝑥, 𝑓1(𝑥, 𝑦)), 𝑓(𝑥, 𝑦))}

𝑥,𝑦,𝜆
 

≡ {(𝑣𝑖𝑒𝑤1
𝜋(𝑥, 𝑦, 𝜆), 𝑜𝑢𝑡𝑝𝑢𝑡𝜋(𝑥, 𝑦, 𝜆))}

𝑥,𝑦,𝜆
  (1) 

{(𝑆2(1
𝜆, 𝑥, 𝑓2(𝑥, 𝑦)), 𝑓(𝑥, 𝑦))}

𝑥,𝑦,𝜆
 

≡ {(𝑣𝑖𝑒𝑤2
𝜋(𝑥, 𝑦, 𝜆), 𝑜𝑢𝑡𝑝𝑢𝑡𝜋(𝑥, 𝑦, 𝜆))}

𝑥,𝑦,𝜆
  (2)， 

则称协议 𝜋 在半诚实敌手模型下安全计算了𝑓。

其中 ≡ 表示左右两个式子是计算上不可区分的，

𝑥 表示用户 1 的输入，𝑦 表示用户 2 的输入。 

 定义1中等式左边对应的是理想世界和模拟

器，右边对应的是现实世界。在理想世界中，假

设存在可信第三方 T，由 T 计算 𝑓(𝑥, 𝑦) 后将结

果发送给用户 1 和用户 2。为了证明协议 𝜋 的安

全性，需要在理想世界中为用户 1 和用户 2 分别

建立一个与 𝜋 等效的模拟器，即 𝑆1和 𝑆2。如果

 𝑆1 和  𝑆2 的输出 𝑓(𝑥, 𝑦) 与协议  𝜋 的输出

 𝑜𝑢𝑡𝑝𝑢𝑡𝜋(𝑥, 𝑦, 𝜆)是计算不可区分的，就可以说明

协议 𝜋 是安全的。 

在本文中，𝑓 为确定性函数，当 𝑓1(𝑥, 𝑦) ≡

𝑜𝑢𝑡𝑝𝑢𝑡1
𝜋(𝑥, 𝑦)，𝑓2(𝑥, 𝑦) ≡ 𝑜𝑢𝑡𝑝𝑢𝑡2

𝜋(𝑥, 𝑦) 时，有

𝑓(𝑥, 𝑦) ≡ 𝑜𝑢𝑡𝑝𝑢𝑡𝜋(𝑥, 𝑦, 𝜆)。为了方便后续证明，

将 (1) 、 (2) 分 别 简 记 为  𝑆1(𝑥; 𝑓1(𝑥, 𝑦)) ≡

𝑉𝑖𝑒𝑤1(𝑥; 𝑦; 𝑜𝑢𝑡1)，𝑆2(𝑥; 𝑓2(𝑥, 𝑦)) ≡

𝑉𝑖𝑒𝑤2(𝑥; 𝑦; 𝑜𝑢𝑡2)。 

3 隐私保护的主成分分析方法 

 方案考虑有用户 1 和用户 2，每个用户各拥

有一部分数据，同时用户 2 也可以提供计算服务。

在用户 1和 2均不知道对方所持有数据的前提下，

用户 1 和 2 想利用全部数据来进行数据的降维，

使得降维的效果与直接对用户 1 和 2 合并后的数

据进行训练的效果一致。方案的流程如图 3 所示，

用户 1 首先利用公钥将自身的数据进行加密，之

后发送给用户 2。用户 2 通过双方的数据计算出

协方差矩阵，之后对协方差矩阵进行幂法迭代。

迭代完成后，将得到的特征向量发送给用户 1 进

行解密。之后用户 1 将特征向量解密并做标准化

操作，随后发送给用户 2。两方利用标准化后的特

征向量更新自身的数据，之后重复整个过程，直

至完成所有特征向量的计算。将所有特征向量组

合为一个矩阵，即为主成分分析方法中的降维矩

阵。至此，双方利用全部的数据完成了主成分分

析的过程。 

图 3 隐私保护的两方 PCA 流程 

Fig.3 privacy preserving PCA of two party 

 由 2.1 节中的幂法迭代过程可以看到，如果

要在密文上进行主成分分析，绝大部分运算都会

集中第在算法 1 的 6、7 步中，即矩阵-向量乘法

及向量的标准化操作。因此，如何在密文上设计

高效的算法实现这两个操作是极为重要的。 

3.1 幂法迭代中的矩阵-向量乘法 

 利用 3.2 节中提到的对角线编码技术，可以

很方便地在加密的数据上实现矩阵-向量乘法。具

体而言， 可以将协方差矩阵 𝑿 的每一条对角线

进行编码。定义 𝑿 第 𝑖 条对角线组成的向量

x𝑖 =

(𝑿0,𝑖 , 𝑿1,𝑖+1, … , 𝑿𝑛−𝑖−1,𝑛−1, 𝑿𝑛−𝑖,0, … , 𝑿𝑛−1,𝑖−1)，

则 𝑿 ⋅ v = ∑ (𝑅𝑜𝑡 (∑ (𝑅𝑜𝑡(x𝑘𝑖+𝑗 ; −𝑘𝑖)ʘ𝑅𝑜𝑡(v 𝑘−1
𝑗=0

𝑙−1
𝑖=0

; 𝑗))  ; 𝑘𝑖))。 

3.2 近似标准化操作 

 由于同态加密技术难以处理同态的密文除

法及开根号等非线性运算，因此如何实现幂法迭

代过程中加密向量的标准化操作是方案最重要的
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问题。在实际的幂法迭代过程中，每一次迭代都

在进行乘法运算，如果不对数值加以限制，那么

经多次迭代后，存在数据溢出的可能性，因此，

标准化操作的主要意图就是限制数据的膨胀。 

 考虑两方拥有的数据分别为 𝑨 ∈ 𝑅𝑚1 ×𝑛，

𝑩 ∈ 𝑅𝑚2 ×𝑛，其中 𝑛 为数据的特征维数，𝑚1、𝑚2

为两方各自所有用的样本数。在实际的密文计算

过程中，不必在每次迭代时进行严格的向量标准

化操作，而是选取与 ‖𝒖‖ 相同量级的数值 𝑃，使

得 
𝒖

𝑃
 也可以起到限制数据膨胀的作用。 

引理 1：令矩阵 𝑪 = (𝑨
𝑩
)，𝑃𝐴 = ‖𝑨𝑇𝑨‖∞，𝑃𝐵 =

‖𝑩𝑇𝑩‖∞，𝑿 = 𝑪𝑇𝑪 ∈ 𝑅𝑛×𝑛， 𝑃 = 𝑃𝐴 + 𝑃𝐵，则对

任意𝒖 ∈ 𝑅𝑛×𝑛，有 
‖𝑿𝒖‖∞

𝑃
≤ ‖𝒖‖∞ 

证明：‖𝑿𝒖‖∞ ≤ ‖𝑿‖∞‖𝒖‖∞ 

≤ ‖𝑨𝑇𝑨 + 𝑩𝑇𝑩‖∞‖𝒖‖∞ 

≤ (‖𝑨𝑇𝑨‖∞ + ‖𝑩𝑇𝑩‖∞)‖𝒖‖∞ 

=  𝑃‖𝒖‖∞ 

即 
‖𝑿𝒖‖∞

𝑃
≤ ‖𝒖‖∞，证明完毕。 

幂法迭代时，若用明文 𝑃 替代密文的模来

实现近似标准化操作，不仅可以解决迭代时的数

据膨胀问题，还能够避免同态的除法操作，这会

大大提升在密文上幂法迭代的效率。 

3.3 协方差矩阵的计算 

根据 2.1 节中的幂法，首先要计算出整体数

据的协方差矩阵 𝑿，与此同时也要保护两方数

据的隐私，即 𝑿 是加密的。 

记 𝑨 的均值向量为行向量 𝒖𝐴
𝑇，𝑩 的均值

向量为行向量 𝒖𝐵
𝑇，则全部数据的均值向量 

𝒖𝑇 = (𝑚1𝒖𝐴
𝑇 + 𝑚2𝒖𝐵

𝑇) ∕ (𝑚1 + 𝑚2) 

那么协方差矩阵 𝑿 

= (𝑨𝑻 − 𝒖 · 𝟏𝑻, 𝑩𝑻 − 𝒖 · 𝟏𝑻) ⋅ (𝑨−𝟏·𝒖𝑻

𝑩−𝟏·𝒖𝑻)  

= 𝑨𝑇𝑨 + 𝑩𝑇𝑩 − (𝑚1
2𝒖𝑨𝒖𝐴

𝑇 + 𝑚2
2𝒖𝑩𝒖𝐵

𝑇 +

𝑚1𝑚2(𝒖𝑨𝒖𝐵
𝑇 + 𝒖𝑩𝒖𝐴

𝑇))/(𝑚1 + 𝑚2)        (3) 

假定拥有数据 𝑩 的一方为计算方，即拥有

数据 𝑨 的用户一方无法获取计算方有关 𝑩 的

信息，同样计算方也无法获取 𝑨 的相关信息。

在此条件下，上式中 𝑨𝑇𝑨、𝑩𝑇𝑩、𝑚1
2𝒖𝑨𝒖𝐴

𝑇、

𝑚2
2𝒖𝑩𝒖𝐵

𝑇四部分可在明文下完成计算，之后进行

加密，并交由计算方进行处理。 

为了利用 4.1 节中矩阵-向量乘法的对角线编

码方式，需要将 𝑿 也按照对角线进行编码。因

此，对于𝒖𝑨𝒖𝐵
𝑇，有： 

𝒖𝑨𝒖𝐵
𝑇 =

[
 
 
 
 
 
𝑢𝐴1

𝑢𝐵1
𝑢𝐴2

𝑢𝐵1
𝑢𝐴3

𝑢𝐵1
⋯ 𝑢𝐴𝑛

𝑢𝐵1

𝑢𝐴1
𝑢𝐵2

𝑢𝐴2
𝑢𝐵2

𝑢𝐴3
𝑢𝐵2

⋯ 𝑢𝐴𝑛
𝑢𝐵2

𝑢𝐴1
𝑢𝐵3

𝑢𝐴2
𝑢𝐵3

𝑢𝐴3
𝑢𝐵3

⋯ 𝑢𝐴𝑛
𝑢𝐵3

⋮ ⋮ ⋮ ⋱ ⋮
𝑢𝐴1

𝑢𝐵𝑛
𝑢𝐴2

𝑢𝐵𝑛
𝑢𝐴3

𝑢𝐵𝑛
⋯ 𝑢𝐴𝑛

𝑢𝐵𝑛]
 
 
 
 
 

 不难得到 𝒖𝑨𝒖𝐵
𝑇  的第𝑖条对角线为

(𝒖𝐴𝑖
𝒖𝐵1

, … , 𝒖𝐴𝑛
𝒖𝐵𝑛−𝑖+1

, 𝒖𝐴1
𝒖𝐵𝑛−𝑖+2

, … , 𝒖𝐴𝑖−1
𝒖𝐵𝑛

) =

𝑅𝑜𝑡(𝒖𝑨 ; 𝑖)ʘ𝒖𝐵𝑖
。通过明文的旋转操作，可以将

对角线编码运用到矩阵 𝒖𝑨𝒖𝐵
𝑇  中。同样的，可以

得到 𝒖𝑩𝒖𝐴
𝑇 = 𝑅𝑜𝑡(𝒖𝑩 ; 𝑖)ʘ𝒖𝐴𝑖

。至此，可以在保

护两方数据隐私的情况下得出整体数据的协方差

矩阵，如协议 1 所示。 

协议 1  计算加密的协方差矩阵 𝑐𝑿 

输入：数据矩阵 𝑨, 𝑩，两方的样本数 𝑚1, 𝑚2 

输出：加密的协方差矩阵 𝑐𝑿 

用户 1 

1: 计算 𝒖𝑨𝒖𝐴
𝑇 , −𝑚1

2𝒖𝑨𝒖𝐴
𝑇 , 𝑨𝑇𝑨, 

−𝑅𝑜𝑡(𝒖𝑨 ; 1 → 𝑛)，将这四部分按对角线

编码方式分别进行编码，将每部分对应

的 𝑛 条明文记为 𝑝𝐴1, 𝑝𝐴2, 𝑝𝐴3, 𝑝𝐴4 

2:  加密 𝑝𝐴1, 𝑝𝐴2, 𝑝𝐴3, 𝑝𝐴4，得到加密后的四

部分各 𝑛 条密文 𝑐𝐴1, 𝑐𝐴2, 𝑐𝐴3, 𝑐𝐴4 

3:  将加密后的 𝑐𝐴1, 𝑐𝐴2, 𝑐𝐴3, 𝑐𝐴4 及用户 1 的

样本数 𝑚1发送给计算方 

用户 2（计算方） 

4： 计算−
𝑚2

2𝒖𝑩𝒖𝐵
𝑇

𝑚1+𝑚𝟐
, 𝑩𝑇𝑩,−𝑅𝑜𝑡(𝒖𝑩 ; 1 → 𝑛), 

将这三部分按对角线编码方式分别进行

编码，每一部分的  𝑛 条明文记为

𝑝𝐵2, 𝑝𝐵3, 𝑝𝐵4 

5:  通过明-密文乘法得到 𝑐𝐴2 = 𝑐𝐴2/(𝑚1 +

           𝑚2)，𝑐𝐴4 = 𝑚1𝑚2𝑐𝐴4/(𝑚1 + 𝑚2) 



 

 

6:  𝑐1 = 𝑚1𝑚2𝑐𝐴4ʘ𝒖𝐵1→𝑛
/(𝑚1 + 𝑚2)，𝑐2 =

           𝑚1𝑚2𝑝𝐵4ʘ𝑐𝐴1/(𝑚1 + 𝑚2) 

7:   加密 𝑝𝐵2, 𝑝𝐵3，得到 𝑐𝐵2, 𝑐𝐵3 

8:   协方差矩阵共有六部分密文组成，每一部

分均有按对角线编码方式得到的 𝑛 条密

文，𝑐𝑿 = 𝑐𝐴3 + 𝑐𝐵3 + 𝑐𝐴2 + 𝑐𝐵2 + 𝑐1 + 𝑐2 

3.4 基于同态加密的两方 PCA 协议 

 基于前几小节的算法，可以构建一个基于同

态加密的两方主成分分析方法协议，使得可以在

保护两方数据隐私的前提下，实现对两方数据的

联合降维，最终得到由特征向量组成的降维变换

矩阵 𝑽𝒌。如协议 2 所示。 

协议 2 基于同态加密的两方 PCA 协议 

输入：密文协方差矩阵 𝑐𝑿，降低到的维数 𝑘 

输出：降维变换矩阵 𝑽𝒌 

1: for 𝑖  𝑓𝑟𝑜𝑚  1  𝑡𝑜 𝑘 do 

 用户 1 

2: 明文计算 𝑃𝐴𝑖
，发送给用户 2 

 用户 2（计算方） 

3: 明文上计算 𝑃:= 𝑃𝐴𝑖
+ 𝑃𝐵𝑖

 

4: 初始化一个随机向量 𝒖 

5： for 𝑗  𝑓𝑟𝑜𝑚  1  𝑡𝑜 𝑁 do  

6：  𝑐𝒖: = 𝐿𝑖𝑛𝑇𝑟𝑎𝑛𝑠(𝑐𝒖; 𝑐𝑿) 

7:  𝑐𝒗: =
1

𝑃
× 𝑐𝒖 //明-密文乘法 

8:  end for 

9: 将 𝑐𝒗 发回给用户 1 

 用户 1 

10: 将 𝑐𝒗 解密得到明文 𝒗，计算𝒗:=
𝒗

‖𝒗‖2
 

11: 将每一轮迭代得到的 𝒗 保存到 𝑽𝒌 中 

12: 更新矩阵 𝑨: = 𝑨 − 𝑨 ⋅ 𝒗 ⋅ 𝒗𝑇 

13: 将 𝒗 发送给用户 2  

 用户 2（计算方） 

14： 更新矩阵 𝑩: = 𝑩 − 𝑩 ⋅ 𝒗 ⋅ 𝒗𝑇 

15: end for 

16: return 𝑽𝒌 

3.5 同态 PCA协议分析 

3.5.1 协议复杂度分析  

 协议可以在 𝑘 次交互后完成 𝑘 个特征向

量的计算，即通过 𝑘 次交互实现两方原始数据维

度降低到 𝑘 维的操作。若原始数据为 𝑛 维，则

每次交互两方发送的密文条数、密文-明文乘法

CPmult、密文-密文乘法 CCmult 以及密文旋转 Crotate

的条数如表 1 所示，其中 N 为迭代次数。 

 在实验中发现，由于 CKKS 方案的限制，进

行 
1

𝑃
× 𝑐𝒖 的明-密文乘法时，编码过程需要将明

文 
1

𝑃
 及密文 𝒖 乘以一个相同的缩放因子 Δ（一

般为240），这会导致在进行明文-密文乘法操作时，

也需要重缩放操作，并消耗一层可用于乘法计算

的层数，造成了浪费。由于 𝑃 本身是一个估计值，

对  𝑃 进行向上取整的操作，使得 ⌈𝑃⌉ ≥ 𝑃 ≥

‖𝑪‖∞。这样可以使 ⌊
1

𝑃
⌋ 的缩放因子Δ取成 1，这

样在乘法结束后进行重缩放操作时，得到的结果

即为需要的结果。这一做法充分利用了 CKKS 方

案可进行同态乘法运算的层数，提高了单次交互

内幂法迭代的次数，从而提升了结果的精度。 

表 1 单次交互的开销 

Table 1 The cost of a single interaction 

参与方 发送 CPmult CCmult Crotate 

1 4𝑛 0 0 0 

2 2 (𝑁 + 4)𝑛 𝑁𝑛 2𝑁√𝑛 

3.5.2 协议安全性分析  

 协议中，用户 1 和用户 2 进行联合 PCA 的

目的都是为了将两方数据进行合作降维。在半诚

实模型下，协议 1 是安全的，其安全性证明如下： 

（1）在执行协议 1 时，用户 1 与用户 2 的

视角为： 

𝑉𝑖𝑒𝑤1 = (𝑝𝑘, 𝑠𝑘, 𝑨,𝑚1, 𝒖𝑨; ∅; 𝑐𝐴1−𝐴4) 

𝑉𝑖𝑒𝑤2 = (𝑝𝑘, 𝑩,𝑚2, 𝒖𝑩;𝑚1, 𝑐𝐴1−𝐴4; 𝑐𝑿) 

（2）用户 1 的视角中，并没有获取到任何有

关用户 2 的信息，因此容易验证 𝑉𝑖𝑒𝑤1 ≡ 𝑆1。 

（ 3 ） 向 模 拟 器  𝑆2 输 入

(𝑝𝑘, 𝑩,𝑚2, 𝒖𝑩, 𝑚1, 𝑐𝐴1−𝐴4)，使用 𝑝𝑘 加密 𝑛 个

 𝑛 维随机向量，组合在一起得到一个加密的矩阵

 𝑐𝑿′，𝑆2 = (𝑝𝑘, 𝑠𝑘, 𝑨,𝑚1, 𝒖𝑨;𝑚1, 𝑐𝐴1−𝐴4;  𝑐𝑿′)。

由 CKKS 方案及 RLWE 问题的困难型可知，𝑐𝑿 
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与 𝑐𝑿′在计算上是不可区分的，因此 𝑉𝑖𝑒𝑤2 ≡

 𝑆2。 

综上所述，协议 1 在半诚实模型下是安全的。 

同样的，在半诚实模型下，协议 2 也是安全

的，其安全性证明如下： 

（1）在执行协议 2 时，用户 1 与用户 2 的视

角为： 

𝑉𝑖𝑒𝑤1 = (𝑝𝑘, 𝑠𝑘, 𝑨,𝑚1, 𝒖𝑨, 𝑃𝐴𝑖
; ∅; 𝑽𝒌 ) 

𝑉𝑖𝑒𝑤2 = (𝑝𝑘, 𝑩,𝑚2, 𝒖𝑩, 𝑃𝐵𝑖
, 𝑐𝑿; 𝑚1, 𝑃𝐴𝑖

; 𝑐𝒗) 

（2）用户 1 的视角中，并没有获取到任何有

关用户 2 的信息，其输出为协议的输出，即两方

共享的降维矩阵𝑽𝒌，因此容易得到 𝑉𝑖𝑒𝑤1 ≡ 𝑆1。 

（ 3 ） 向 模 拟 器  𝑆2 输 入

(𝑝𝑘, 𝑩,𝑚2, 𝒖𝑩, 𝑃𝐵𝑖
, 𝑐𝑿, 𝑚1, 𝑃𝐴𝑖

)，使用公钥 𝑝𝑘 加

密一个  𝑛 维的随机向量  𝑐𝒗′，可以得到𝑆2 =

(𝑝𝑘, 𝑩,𝑚2, 𝒖𝑩, 𝑃𝐵𝑖
, 𝑐𝑿, 𝑚1, 𝑃𝐴𝑖

;  𝑐𝒗′)。由 CKKS 方

案及 RLWE 问题的困难型可知，𝑐𝒗 与 𝑐𝒗
′

 在计

算上是不可区分的，因此 𝑉𝑖𝑒𝑤2 ≡ 𝑆2。 

综上所述，协议 2 在半诚实模型下是安全的。 

4 实验结果 

本方案选择的多项式次数为 16384 及 32768，

对应 log q 分别为 360、520，误差分布的标准差

取的是默认值 3.19。通过 lattice estimator[33]计算

可得，在这样的参数设置下，方案至少可以达到

128 bit 的安全性。用 SEAL 库与 Panda 方案进行

了对比实验，计算了相同数据集的前三个主成分，

选择的多项式次数均为 16384，结果如下表 2、表

3 所示。可以看出本方案在精度与时间开销上均

有显著的提升。 

 

表 2 红酒质量数据集[34]实验结果 

Table 2 Experiment results of wine-quality dataset 

表 3 人脸数据集[35]实验结果 

Table 3 Experiment results of yale face dataset 

数据规模 1599 x 11 

主成分 明文结果 
Panda 方案

密文结果 

本方案密文

结果 

Panda 方案密文计算

耗时/s 

本方案密文计算耗

时/s 

1 2.991200 2.991277 2.991200 

86.9 9.8 2 0.676158 0.172909 0.676158 

3 0.156440 3.693241 0.156389 
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表 4 不同数据集上的实验结果

Table 4 Experiment results of different dataset 

数据集 样本数 维数 N 迭代次数 均方误差 密文计算耗时/s 

MNIST[36] 200 256 32768 5 2.25×10-3 147.5 

Fashion-MNIST[37] 200 256 32768 5 3.76×10-3 147.7 

Yale[35] 165 256 32768 5 1.44×10-3 145.4 

Winequailty-white[34] 4898 11 16384 3 8.62×10-10 10.2 

Winequailty-red[34] 1599 11 16384 3 1.13×10-10 9.8 

Air Quality[38] 9357 13 16384 3 2.27×10-7 11.9 

Parkinsons[39] 197 16 16384 3 6.69×10-5 13.7 

 方案在其他的数据集上也进行了实验，在维

数较小的数据集上求解每轮主成分时进行了三次

幂法迭代，在维数较高的数据集上选择了五次迭

代。对解密后的前三个主成分与标准的明文结果

计算了均方误差（mean-square error, MSE），如表

4 所示。其中前三行数据集所用多项式次数为

32768，其余数据集选用多项式次数为 16384。结

合表 2、3、4 可以看到，相较于 Panda 方案，本

方案在精度及时间开销上均获得了显著的提升。 

5 结束语 

基于同态加密技术，提出了一种两方参与的

隐私保护 PCA 的解决方案，并对方案的准确性、

效率和安全性进行了评估。与现有方案相比，不

仅支持了浮点运算，还避免的低效的同态除法操

作，在计算耗时上减少了约 80%，与明文计算结果

的均方误差缩减到 1%以内。能够在较小的通信开

销下完成两方数据的联合降维，同时有效地保护

了数据的隐私。 

 目前的方案只考虑了两方共用数据的模式，

没有扩展到多用户的场景。在未来的研究工作中，

希望通过结合安全多方计算或多密钥全同态加密

技术来对方案进行拓展，以实现多用户的联合数

据降维。对本方案而言，也要进一步减少迭代次

数，从而降低计算开销；减少交互次数来进一步

降低通信开销，使方案的整体效率达到最优；寻

找更好的数据打包方式以优化存储空间。在隐私

保护的数据降维方面，未来将尝试更多的数据降

维方法，并将方案应用到实际的机器学习算法预

测中，以实现更大范围的应用。 

 

 

数据规模 165 x 256 

主成分 明文结果 
Panda 方案

密文结果 

本方案密文

结果 

Panda 方案密文计算

耗时/s 

本方案密文计算耗

时/s 

1 1.713911 1.623415 1.667288 

758.5 145.4 2 1.587648 2.667312 1.589215 

3 1.351156 7.258823 1.397309 
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